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Sakerhetsdeklaration for

Detta dokument utgor en 6vergripande beskrivning av vilka sakerhetsatgarder som ingar i
leveransen. Svara pa fragorna under respektive rubrik. Osthammars kommun anvander denna
sdkerhetsdeklaration for att vid upphandling bedéma om anbudet kan anses uppfylla ska-kraven pa
informationssadkerhet. Sakerhetsdeklarationen ska vara tydlig sa att den kan anvandas for
utvardering utan hénvisning till annan dokumentation annat an dar det uttryckligen efterfragas.
Uppgifterna som redovisas nedan kan komma att kontrolleras och behéva uppdateras under
avtalsperioden av bada parter.

1. Information om leverantéren
Leverantdrens namn:

Kontaktuppgifter/uppgiftslamnare:
E-post:
Telefonnummer:

2. Underleverantorer
2.1 Hur manga underleverantorer anvander ni er av?

2.2 Gors periodiska kontroller avseende informationssakerhet pa underleverantorer ni
anvander er av?

3. Informationshantering

3.1 Informationstillgangar
Beskriv vilka informationstillgangar leveransen ar beroende av for att sakerstalla en lyckad och
effektiv leverans. Informationstillgangar kan vara av fysisk eller logisk karaktar, eller badadera.



Bl OSTHAMMARS
KOMMUN
— €N DEL AV ROSLAGEN

Sakerhetsdeklaration Datum: Dnr:
AAAA-MM-DD  (Osthammars kommuns dnr)

3.2 Artificiell intelligens
Om leveransen inkluderar nagon form av artificiell intelligens, beskriv i sa fall vilken data som
anvands och hur denna data behandlas.

4. Arkitektur

4.1 Datacenter
Ar datacenter geografiskt inom EU/EES?

4.2 Utvecklings — och testmiljo

Hur separeras produktionsdata och testdata?

4.3 Integrationer
Beskriv systemets integrationer och/eller beroenden till andra system.

4.4 Natverk och kommunikation
Hur skyddas all kommunikation till och fran systemet mot obehdrig atkomst och férvanskning?

4.5 Datahantering och lagring
Hur separeras olika kunders miljoer?
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4.6 Fysisk sakerhet
Vilken skyddsniva uppfyller era datahallar? ("datahall” enligt MSB ”“Vagledning for fysisk
informationssakerhet i it-utrymmen)

4.7 Loggning och sparbarhet
Beskriv hur loggning genomférs och hur logginnehall 6vervakas.

5. Atkomsthantering

5.1 Atkomstkontroll
Beskriv kortfattat vilka dokumenterade regler och rutiner som finns for fysisk respektive logisk
atkomst till informationstillgangar.

Redogor for hur atkomstrattigheter granskas, inklusive hur ofta granskning sker och vem som
ansvarar for den.

5.2 Autentisering och behorigheter
Beskriv principer for autentisering och behdrigheter av anvandare.
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Beskriv principer for I6senord.

Beskriv stdd for flerfaktorsautentisering/MFA

5.3 Tredjeparts atkomst
Beskriv hur behov av atkomst fran tredje part (underleverantér) hanteras.

6. Systemutvecklingsprocess

6.1 Utvecklingsprocess
Beskriv hur informationssdkerheten hanteras under utvecklingsprocessen.

6.2 Andringshantering
Beskriv processen for andringshantering.
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Beskriv hur dandringar riskbedéms och beslutas samt dokumenteras.

7. Drift av systemet

7.1 Drift
Beskriv rutiner for uppdateringar.

Beskriv vilka tekniska och organisatoriska atgarder som finns for att skydda
informationstillgdngarna mot elavbrott och stérningar.

7.2 Incidenthantering
Hur manga sdkerhetsrelaterade incidenter har rapporterats de senaste 2 aren?

Hur ser er kommunikationsprocess ut for incidenter som paverkar/riskerar att paverka
informationssdkerheten?
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7.3 Katastrofhantering och aterstallning
Hur ofta tas backup?

Hur férvaras backup och ar atskild fran produktionsmiljén?

8. Regelefterlevnad och systematik

8.1 Ledningssystem och riskhantering

Beskriv hur ni arbetar systematiskt och riskbaserat med informationssidkerhet. Vilka standarder
jobbar ni enligt?

Bifoga certifikat pG 1SO27001 om sddant finns.

Hur ofta genomfor ni riskutvarderingar avseende sidkerhet?

Vilken rapportering och uppféljning genomfor ni till er sjdlva avseende informationssakerhet?

8.2 Granskningar
Har ni gjort nagon extern revision pa informationssakerheten senaste 2 aren?

Har ni gjort nagon granskning av teknisk efterlevnad (t.ex. penetrationstester och
sarbarhetsgranskningar) senaste 2 aren? Om Ja, vilken?
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