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Syfte
Denna anvisning är framtagen som ett stöd vid genomförande av skadebedömningar i informationsklassningar och riskanalyser.
Syftet med anvisningen är att harmonisera bedömningsgrunderna så långt det är möjligt och bidra till ett enhetligt och mer kvalitativt informationssäkerhetsarbete inom kommunen.
För att underlätta användningen av bedömningsstödet har olika skadeexempel tagits fram för utvalda skyddsnivåer och perspektiv. Observera att exemplen ska ses som vägledande.
Skadebedömningar ska göras med avseende på konfidentialitet, riktighet och tillgänglighet ur de fyra perspektiven individ, verksamhet, organisation och samhälle.


Dokumentets struktur
Bilderna visar de fyra perspektiven individ, verksamhet, organisation och samhälle med fördjupad information utifrån respektive perspektiv. 
Vid bedömningen utgår man först från Individ (den enskilde) sedan vidare till Verksamhet som utgår från enhet/process. Därefter kommer organisationen och vid större händelser samhället. Vilken skadenivå bedöms de olika perspektiven få?


För mer information
För mer vägledning - se Stödanvisningarna för klassning av information och riskarbete.







	Skadenivå


Perspektiv
	Försumbar skada


Skadeexempel:
	Måttlig skada


Skadeexempel:
	Betydande skada


Skadeexempel:
	Allvarlig skada)


Skadeexempel:

	Individ
arbetsmiljö, GDPR
Individperspektivet utgår ifrån den skada som den enskilda personen kan drabbas av. 

Oftast grundar sig bedömningen på personuppgifts- behandling, där exempelvis informationsläckage kan leda till skador som drabbar den registrerades fri- och rättigheter och i värsta fall liv och hälsa.
	

Ingen eller liten negativ påverkan på enskild individs rättigheter, liv och hälsa. Innebär ingen personskada.

Enskild individ kan uppleva försumbar kränkning av privatliv, där känslan av kränkningen består under en försumbar tidsperiod.



	

Måttlig negativ påverkan på enskild individs rättigheter, liv och hälsa. 

Enskild individ kan drabbas av lindrig fysisk och/eller psykisk skada och kan behöva lindrig/ mindre insats från sjukvård.

Enskild individ kan uppleva måttlig kränkning av privatliv där känslan av kränkningen är kortvarig.

Enskild individ kan drabbas av kortvarig frånvaro från arbete eller fritidssysslor/privat umgänge som kan leda till en för individen måttlig social påverkan.
	

Betydande negativ påverkan på enskild individs rättigheter, liv och hälsa. Påtagliga hot och kränkningar

Enskild individ kan drabbas av fysisk och/eller psykisk skada och kan behöva en längre och betydande insats från sjukvård.

Enskild individ kan uppleva betydande kränkning av privatliv och/eller fri- och rättigheter där känslan av kränkningen består under en längre tidsperiod.

Enskild individ kan drabbas av längre frånvaro från arbete eller fritidssysslor/privat umgänge, som kan leda till en för individen betydande social påverkan.


	

Allvarlig negativ påverkan på enskild individs rättigheter, liv och hälsa. 
Allvarliga hot och kränkningar.

Enskild individ kan drabbas av svår till livshotande fysisk och/eller psykisk skada och kan behöva akut, omfattande och bestående insatser från sjukvård.

Enskild individ kan uppleva bestående allvarlig kränkning av privatliv och/eller fri- och rättigheter där kränkningen är livsförändrande och irreparabel.

Enskild individ kan drabbas av förödande social påverkan till följd av förlust av arbete och/eller fritidssysslor/privat umgänge.







	
Skadenivå


Perspektiv
	Försumbar skada


Skadeexempel:
	Måttlig skada


Skadeexempel:
	Betydande skada


Skadeexempel:
	Allvarlig skada


Skadeexempel:

	Verksamhet    
inkl ekonomi
Verksamhetsperspektivet utgår ifrån den skada som verksamheten kan drabbas av om information går förlorad eller röjs.

Skador som kan uppstå ur verksamhetsperspektivet rör verksamhetens anseende, förtroende, upprätthållande av drift. Ekonomisk förlust till följd av att verksamheten förlorat sitt anseende och därmed intäkter eller till följd av sanktionsavgifter som dömts ut till följd av överträdelser mot författnings- och lagkrav.

	
Störning inom verksamheten som kan leda till ingen eller liten negativ påverkan på den enskilda verksamheten. 

Försumbara ekonomiska förluster/kostnader i tid och pengar som går att hantera inom ramen för befintlig budget och normal verksamhet.



	
Störning eller avbrott inom verksamheten som kan leda till en måttlig och kortvarig negativ påverkan på den enskilda verksamheten. Verksamhetens primära uppgifter kan fullföljas men effektiviteten är påvisad reducerad. Mindre om-prioriteringar av verksamheten. 

Måttliga ekonomiska förluster/kostnader i tid och pengar.

Verksamheten förlorar åtkomst till en begränsad delmängd av verksamhetskritisk information och/eller informationssystem under en kort tidsperiod.

En begränsad andel medarbetare inom verksamheten saknar möjlighet att utföra sina arbetsuppgifter under en kort tidsperiod.


	
Störning eller avbrott inom verksamheten som kan leda till en betydande och långvarig negativ påverkan på den enskilda verksamheten. Verksamheten kan fullfölja sina uppdrag, men med trolig risk för kännbar påverkan. Stora omprioriteringar av verksamheten. Stora ekonomiska förluster/kostnader i tid och pengar som åsidosätter budgeten – kräver betydande tillskott, omfördelning eller motsvarande åtgärder.

Verksamheten förlorar åtkomst till en stor mängd verksamhetskritisk information och/eller informations-system under en längre tidsperiod.

De flesta medarbetare inom verksamheten saknar möjlighet att utföra sina arbetsuppgifter under en längre tidsperiod.

Betydande förlust av intäkter till följd av att förmågan till tjänsteleverans avsevärt försämrats under en längre tidsperiod. Betydande vitesbelopp till följd av brott mot överenskommelser i avtal med utomstående parter.

	  
Avbrott inom verksamheten som kan leda till en allvarlig och ihållande negativ påverkan på kommunens verksamhet. Omöjligt eller nästan omöjligt att fullfölja uppdragen. Omfattande omprioriteringar av verksamheten. Mycket stora ekonomiska förluster/kostnader i tid och pengar som överskrider budgeten - kräver åtgärder som inte kan motsvaras av tillskott, omfördelning eller motsvarande åtgärder.

Verksamheten förlorar åtkomst till sin mest verksamhetskritiska information och/eller informationssystem under en oöverskådlig tid.

Ingen medarbetare har möjlighet att utföra sina arbetsuppgifter under en oöverskådlig tid 

Allvarlig ekonomisk kostnad till följd av påtvingad nyutveckling och/eller anskaffning av nytt informationssystem.

Allvarlig förlust av intäkter till följd av förlorad förmåga till tjänsteleverans under en oöverskådlig tidsperiod. Allvarliga vitesbelopp till följd av avtalsbrott mot överenskommelser med utomstående parter.



	
	
	
	
	



	Skadenivå


Perspektiv
	Försumbar skada


Skadeexempel:
	Måttlig skada


Skadeexempel:
	Betydande skada


Skadeexempel:
	Allvarlig skada


Skadeexempel:

	Organisation
förtroende
Organisation-perspektivet utgår ifrån den skada som verksamheten eller kommunen kan drabbas av om information går förlorad eller röjs.

Skador ur organisationsperspektiv kan exempelvis uppstå till följd av överträdelse eller bristande lagefterlevnad, negativ påverkan på kommunen.
	
Försumbar förtroendeförlust innebär för kommunen och dess verksamheter någon missnöjd kund som uttrycker sig i sociala medier. 
Missnöjet kan avhjälpas inom ramen för ordinarie verksamhet

Ingen bristande lagefterlevnad. 


	
Måttlig förtroendeförlust innebär för kommunen och dess verksamheter exempelvis enstaka missnöjda kunder som uttalar sig i sociala medier, eller en mindre notis i lokalpress. Ett begränsat antal invånare har under en begränsad tidsperiod minskat förtroende för verksamheten. 

Viss dedikerad kommunikation av person i chefsbefattning krävs med berörda invånare.

Bristande lagefterlevnad medför inte skadeståndsskyldighet


	
Betydande förtroendeförlust innebär för kommunen och dess verksamheter exempelvis nyheter i både riks- och lokalmedia och i organiserade grupperingar i sociala medier. Ett flertal invånare i kommunen har ett minskat förtroende för verksamheten under en längre tidsperiod. Ett begränsat antal invånare har helt tappat förtroendet för verksamheten och riktar visst missnöje mot kommunen. 

Dedikerad kriskommunikation av person med förtroendeuppdrag inom kommunen med betydande antal invånare under en längre tidsperiod.

Bristande lagefterlevnad kan medföra skadeståndsskyldighet. Organisatoriska förändringar kan bli nödvändiga inom den enskilda verksamheten
	
Allvarlig förtroendeförlust innebär för kommunen och dess verksamheter t.ex. ihållande drev i rikstäckande medier, eller av organiserade grupperingar i sociala medier. Ett flertal invånare i kommunen har förlorat förtroendet för verksamheten. Invånarna har kraftigt minskat förtroende för kommunens ledning. 

Omfattande krishantering inom kommunen och dess ledning.

Bristande lagefterlevnad kommer att medföra skadeståndsskyldighet av betydande storlek. 




	

	Skadenivå


Perspektiv
	Försumbar skada


Skadeexempel:
	Måttlig skada


Skadeexempel:
	Betydande skada


Skadeexempel:
	Allvarlig skada


Skadeexempel:

	Samhälle

Skada på annan organisation eller samhället i stort

Skador ur samhällsperspektivet kan exempelvis uppstå till följd av att kommunen eller kommunens invånare tappar förtroendet för den offentliga förvaltningen till följd av undermåligt skydd av samhällsviktig information.
	

Ingen påverkan på samhällsviktiga funktioner vid egen eller annan organisation.
	

Måttlig påverkan på samhällsviktiga 
funktioner vid egen eller annan 
organisation. Möjlig påverkan på andra 
organisationer dock av kortvarig eller
enklare karaktär.
	

Betydande påverkan på samhällsviktiga funktioner vid egen eller annan organisation. 
Troligen påverkan som ej är kortvarig eller enklare karaktär.

Andra myndigheter och organisationer kan påverkas (ekonomiskt eller genom behovet att vidta extraordinära åtgärder). Samhällsviktiga funktioner i egen eller annan organisation kan påverkas.








	

Allvarlig påverkan på samhällsviktiga funktioner vid egen eller annan organisation.

Samhällsviktiga funktioner i egen eller annan organisation påverkas sannolikt.





