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Riskanalys
En risk och riskatgdrd per blankett!

1. Identifiera hot och sarbarheter — Ange de hot och/eller sarbarheter som finns

2. Riskbeskrivning — Ange en kortare beskrivning av risken. Vad kan hianda?

3. Konsekvensbeskrivning —Ange en kortare beskrivning av den troliga
konsekvensen om hotet intraffar

4. Konsekvenskategorier — Ange vilken eller vilka konsekvenskategorier som ar
aktuella for denna risk
[] ekonomisk forlust (t.ex. minskade intékter, 6kade kostnader, skada pa tillgdngar)

[ verksamhetsavbrott (negativ pdverkan pg, eller avbrott i den operativa
verksamheten)

LIIT - eller systembortfall

[] 6vertradelse eller bristande lagefterlevnad

[ personskada

[Iskada fér miljé — och halsa, inklusive arbetsmiljo

[ skada pa organisation eller samhallet i stort

[ negativ paverkan pa kommunen (skadat varumdrke, minskat fértroende)

5. Konsekvens —Hur stor blir konsekvensen om det hander?
[]1 - forsumbar konsekvens
[12 - mattlig konsekvens
[]3 - betydande konsekvens
[ 4 - allvarlig konsekvens

Motivera konsekvensvérdet
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6. Sannolikhet — Hur stor &r sannolikheten att det hinder?
[ 1 (osannolikt, mindre én en gdng pa 10-20 dr)
[ 2 (liten sannolikhet, sdllan, en gdng pé 5-10 dr)
[13 (stor sannolikhet, intrdffar en gdng per dr)
[14 (mycket stor sannolikhet, intrdffar flera génger per dr)

Motivera sannolikhetsvardet

7. Riskvarde — konsekvens x sannolikhet

8. Riskrespons — Ange hur risken ska hanteras?
[ Acceptera (ska dokumenteras och godkannas av behorig, se delegationsordning)
1 Overfor
[ ] Reducera
L] Undvik

Motivera riskresponsen

! Acceptera: Risken anses vara tillrackligt lag for att den ska vara vérd att ta, risken kan alltsa accepteras som den ar och man véljer att inte
gbra nagonting at den. T.ex. saknas sétt att hantera risken eller sa ar kostnaden for atgarder stérre an eventuell konsekvens OBS! En
riksacceptans behover dokumenteras!

Overfér: Nagon annan tar risken och dess riskatgérder. T.ex. IT-centrum, leverantdr om risken som faststllts ligger hos dem.

Reducera: Minska/minimera risken genom att infora en eller flera sékerhetsatgarder sa att risken blir sa lag som det rimligtvis &r mojligt.

Undvik: Vilja att inte géra det som man tankt, t.ex. att inte inféra/anvanda ett system.
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Riskhantering

1. Ange atgard —Vad kan goras for att fa bort, begrdnsa eller bevaka de
identifierade riskerna och dess sarbarheter?

2. Riskagare — Ange vem eller vilka som har évergripande ansvar for att atgarden
genomfors

3. Ansvarig for atgard, om det ar kint —ange vem eller vilka som ska utféra atgarden

4. Slutdatum — Nir ska atgirden vara genomférd?

5. Paverkan pa riskvarde — Beskriv vilken paverkan som atgirden kommer att
ha pa riskens varde

Datum:
Utford av:

Informationsagare:

Kopia skickas till infosakerhet@osthammar.se
Vid innehall av kdnsliga uppgifter, kolla med informationssdkerhetsteamet vilken saker kanal
som kan anvandas.
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