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Klassning av system

Systemnamn Systemagare Informationsagare Kontor (kontor som ansvarar fér systemet) | Diarienr

Utforts av (alla som deltagit vid klassningen) Datum for klassificering

Klassningen giller

O | Anskaffning/utveckling av system O | Driftstart/Implementering ] | Férandring och kontroll

Kommentar
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Systembeskrivning

Funktion, syfte, anvdandare, systemets komponenter

Klassificering system — Vilken niva av skydd finns det i systemet?

Omrade Detalj 3 2 1 Varde Kommentar

Ansvar Ar roller och ansvar tydligt | Ja Ja Nej
definierade for att skydda
informationen i systemet?

Autentisering Anvands tva faktor Ja Ja Nej
autentisering?

Autentisering Anvands multi faktor Ja Ja Nej
autentisering?

Loggning Registreras atkomst och Ja Ja Nej
anvandning av systemet?

Loggning Ar loggar skyddade mot Ja Ja Nej

manipulation och
tillgangliga for analyser vid
incidenter?

Kryptering Ar kanslig information Ja Ja Nej
krypterad?
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Natverk Finns brandvaggar, Ja Ja Ja
natverksovervakning och
ar natverken separerade?

Natverk Ar kommunikation éver Ja Ja Nej
natverk skyddad med t.ex.
VPN?

Antivirus Anvands virusskydd med Ja Ja Ja
regelbundna
uppdateringar?

Informations- Ar all kommunikation till Ja Ja Nej

overforing och fran systemet skyddad
mot obehorig atkomst eller
forvanskning?

Sdkerhetsatgarder Forklaring Har det eller kommer det att hanteras?

Hur?

Utvecklingsplan

En utvecklingsplan for fortsatt utveckling av systemet i sig och vilka
kommande krav som kan komma att stéllas.

Rutiner for atkomsthantering

For att sdkerstdlla att rdtt personer har rdtt niva av dtkomst till systemet och
att dtkomsten dr skyddad mot obehériga.

Kontinuitetsplan

Kontinuitetsplan for att sdkerstdlla planerade aktiviteter fér dterstdllining av
system och backup

Rutiner for gallring

Rutin fér gallring ddr gallring hanteras av IT.

Rutiner for systemforvaltning

Rutiner for sdkerhetskopiering/backupkdrning

Regelbundna sdkerhetsrevisioner av ingaende
delar i systemet

I samrdd med leverantéren

Regelbundna revisioner for att sdkerstalla att
systemet uppfyller kraven i lagar och regelverk

I samrdd med leverantéren

Dokumenterat skydd mot andra parter

T.ex. att avtal finns med férutséttningar och avgrdnsningar for systemet.
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Riskhantering
Risk
Hot Sarbarhet Konsekvens | Sannolikhet Riskvarde Atgard
Mojlig, odnskad handelse med negativa Problem/brister/orsaker som ligger till 1-4 1-4 Konsekvens x Sannolikhet Vad Kan goras for att eliminera, begransa eller bevaka
konsekvenser grund for hoten riskerna och dess sarbarheter

Sammanfattning

Systemet ar med medvetet risktagande godkant for hantering av informationsklass:
Motivering till nivan som systemet klassats till:

Klassningen faststalls av dgare (datum, namn och roll):




