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Innehall

Innehéllet i stddanvisningen utgar fran kommunens program och vigledning for
informationssikerhet och ger instruktioner for anvéindning av HubS — kommunens
sammanhéillna system for sdkra digitala kommunikationstjénster och siker fildelning/lagring.

Mal och syfte
Ambitionen dr att skapa forutsittningar for medarbetare som hanterar skyddsvérd och kanslig
information att kommunicera, dela information och samarbeta péa ett sdkert sétt.

HubS sakra tjanster
HubS ér en plattform som &r byggd for sdkra verktyg inom digital kommunikation. I HubS
kan du dela information och kommunicera pa ett sikert sétt via:
e Sikra digitala méten med chatt — trygga mdten med interna och externa deltagare
e Sikra meddelanden med séiker e-post — meddelanden som skickas till/frén sdkra
personliga brevlador och/eller gruppbrevlador — internt och externt.
e Sikra meddelanden med séiker digital kommunikation (SDK) — meddelanden som
skickas mellan myndigheter — bygger pa adressbocker som anslutits till SDK.
e Sikra filer/siker lagring — filhantering, lagring och delning av dokument.

Plattformen bygger pa modern séker teknik och &r kravstélld sa att informationen behandlas
inom EU/EES, det betyder att ingen tredjelandsoverforing sker. Det gor att HubS har en hogre
sakerhetsniva dn vanlig e-post, Teams och andra generella samarbetsverktyg. Informationen
hanteras i en kontrollerad miljé med starkare styrning av atkomst, autentisering och
sparbarhet. “’Tillitsnivaer” ldgger pa ett extra sékerhetslager. De avgor hur mottagaren eller
motesdeltagaren behdver identifiera sig innan personen far atkomst.

Aven att HubS ger en hog teknisk grundsikerhet ir det viktigt att som anvindare vilja ritt
verktyg, tillitsnivaer och mottagare. Det dr ocksé viktigt att hdlla behdrigheter aktuella.

Information som ska hanteras sakert
Den mesta information kommunen hanterar dr 6ppen eller intern, men vi har ocksa
sekretessbelagd och kénslig information som behdver ett extra skydd och hanteras sikert.

HubsS ér framst avsedd for hantering av skyddsvérd och kéinslig information. Vid osékerhet
om informationens kénslighet och skyddsvirde, ta det sdkra fore det osédkra och anvind HubS.



Vilken information ska hanteras i HubS?
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Konfidentialitet niva 4 (K4) — synnerligen allvarlig skada — sdkerhetsskyddsklassad
Exempel: Rikets sikerhet (hanteras av Sékerhetsskyddschef enl. separat rutin).

Konfidentialitet niva 3 (K3) — allvarlig skada — hog skyddsniva
Exempel: Kinsliga personuppgifter', kartskikt, risker, sdrbarheter, incidentrapporter, anbud upphandling
(pagaende), sekretessbelagda bygglovshandlingar.

Konfidentialitet niva 2 (K2) — betydande skada — utokad skyddsniva
Exempel: Skyddsvirda personuppgifter’, samlade beredskaps- och kontinuitetsplaner.

Konfidentialitet niva 1 (K1) — mattlig skada - grundldggande skyddsniva
Exempel: Avtal, bygglov, ansdkningar, icke-kdnsliga personuppgifter (t.ex. kontaktuppgifter).

Konfidentialitet niva 0 (K0) — ingen eller forsumbar skada — l4g skyddsniva
Exempel: Allmin information, rekryteringsannonser, nyheter pd kommunens webbplatser.

Lis mer om hur information klassas och bedoms som skyddsvird eller kénslig: Informationsséikerhet

Tillitsnivaer i HubS

Level Of Assurance (LoA) betyder tillitsniva. Med tillitsniva avses grad och sdkerhet och
tillforlitlighet. Det anger hur sékert mottagaren behover identifiera sig innan personen far ta
del av informationen. Det dr den som skickar/delar information via HubS som i praktiken
véljer vilken tillitsnivd mottagaren ska anvinda for att ta del av informationen. Tillitsnivan
anger hur sékra vi behdver vara pa att informationen verkligen nar rétt person. Ju hogre

' Kan t.ex. vara utredningar om barn, elevdata- och omdomen, uppgifter om brukare, personliga forhillanden,
hilsa, allergier, vard, omsorg, journaler, religios och politisk askadning, sexuell laggning, genetiska uppgifter
och biometriska uppgifter som anvénds for att entydigt identifiera en person. Se IMY https:/www.imy.se/

% Kan t.ex. vara motesbokningar med personliga uppgifter personuppgifter kopplade till fler uppgifter om
individer/grupper, 16ner, lagovertridelser, virderande uppgifter och information som rér nagons privata sfér.



https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/
https://www.imy.se/

tillitsnivd, desto starkare kontroll krdvs innan mottagaren far atkomst till informationen eller
kan delta i ett mote. Det dr viktigt att vélja ratt tillitsniva utifrdn informationens klassning och
skyddsvérde - och vilka konsekvenser det kan f4 om fel person fér tillgang till den.

En for lag tillitsnivd kan innebéra att kidnslig information nér fel person. En for hog tillitsniva
kan istdllet skapa onddiga hinder, till exempel genom att mottagaren behdver ange telefon-
nummer, anvinda SMS-kod eller identifiera sig med e-legitimation, trots att det inte behdvs.

Grundfragan dr: ”Hur allvarligt skulle det vara om fel person fick tillegdng till informationen?”

Vilj tillitsniva utifran informationens klassning, skyddsvirde och risk

I HubS finns tre tillitsnivaer:
e LoA 1-kan anvindas for 6ppen och intern information (KO- och K1-klassad)
e Lo0A 2 —kan anvindas for skyddsvard information (K2-klassad)
o LoA 3 —ska anvindas for kdnslig information (K3-klassad).

Det som styr valet av tillitsniva &r ocksd om du behdver veta exakt vem mottagaren dr eller
om det rdcker att informationen nar ritt e-postadress, rétt funktion eller rétt organisation.

LOA-niva | Vad nivan innebir Niar LOA-nivan anvinds

LoA'l Grundldggande atkomst. Ingen
sdrskild verifiering av
mottagarens identitet krévs.

Nir risken ér 1&g och det ricker att informationen gér till
ratt adress eller att deltagaren har fatt ratt moteslank.

LoA2 Extra kontroll genom Nir risken édr hogre och atkomsten behdver skyddas
SMS-kod. battre, men det inte 4r nodvéndigt att identifiera
mottagaren med e-legitimation. Det kan t.ex. gélla storre
méngder personuppgifter eller information som skulle
kunna orsaka oldgenhet om den hamnar fel.

LoA 3 Mottagaren identifierar sig Nar det dr viktigt att sdkerstélla att mottagaren eller
med e-legitimation, motesdeltagaren dr en viss identifierad person. Det kan
t.ex. BankID. t.ex. gilla kénsliga och sekretessbelagda uppgifter som

ska ldmnas till den enskilde sjalv.

Exempel: Val av tillitsniva for hantering av handlingar

I HUBS bor tillitsnivén véljas utifrdn utlimnandets risk och om mottagaren maste vara en viss
identifierad individ. LoA 1 bor vara standard for offentliga handlingar dar mottagaren inte
behover identifieras. LoA2 kan anvidndas ndr man vill minska risken for fel mottagare, till
exempel vid storre miangder personuppgifter. LoA3 bor reserveras for de fall dar utlimnandet
forutsitter séker identifiering, till exempel sekretessbelagda uppgifter till den enskilde sjélv,
partsrelaterade utlimnanden eller villkorade utlimnanden.

Sakerhetsmedveten anvandare

Den tekniska sdkerheten och tillitsnivéer och dr bara en del av sdkerheten. Minst lika viktigt
ar det att vara sdkerhetsmedveten som anvéindare av plattformen. Kom ihag att alltid
kontrollera att det &r ritt kontaktuppgifter och att endast ritt personer far atkomst. Vid digitala
moten behdver man dven kontrollera deltagarlistan och tdnka pa om obehdriga kan hora
samtalet eller se skdrmen. Vid delade lagringsytor behdver behdrigheterna foljas upp och tas
bort nér de inte ldngre behovs.



Om nagot gar fel... Anmil incident nir den riskerar att paverka eller paverkar informationssikerheten
och/eller skyddet av personuppgifter: Incidentanmélan informationssikerhet - Osthammars kommun.

Allmanna handlingar
Se bilaga Tillimpningsanvisningar till allmdnna handlingar och gallring

Gallring

Gallring handlar om att vélja ut vilka dokument/uppgifter som ska bevaras och vilka som kan
tas bort. Det dr en nddvéndig och viktig aktivitet for att skapa ordning, effektivitet och
sdkerhet 1 var informationshantering.

Dokument/uppgifter som inte utgor allmdnna handlingar men rymmer personuppgifter maste
rensas ut da de blivit inaktuella. Att gallra skyddsvérd och kinslig information dr nédvandbart
for att skydda enskilda individers integritet, minimera skador vid eventuella dataldckor och
efterleva lagar och regler. Enligt dataskyddsforordningen (GDPR) fér personuppgifter inte
sparas langre an nddvandigt och det giller &ven 1 HubS. Personuppgifter far bevaras langre for
arkivindamal av allmént intresse (men detta géller inte 1 HubS), utan bevarandehandlingar ska
da dverforas till verksamhetssystem eller diarium. En rekommendation dr darfor att ta for
vana att alltid gallra information/dokument manuellt nir ett d&rende &r avslutat.

Kom ihég att spara uppgifter som hor till ett specifikt drende enligt verksamhetens rutin och i
det/de sikra verksamhetssystem som anvénds for &ndamaélet. Uppgifter om gallring ska
framgé av kommunens dokumenthanteringsplaner.

Notera att information och dokument som skickas/tas emot med sdkra digitala meddelanden eller
kommuniceras i siikra digitala moten/séiker chatt gallras automatiskt var tredje manad!

For tjinsten siker lagring sker ingen automatisk gallring, utan gallringen gors manuellt. Gallringen ska
goras sa snart ett dokument ér inaktuellt.

For mer information, se bilaga Tillimpningsanvisningar till allménna handlingar och gallring.

Kontakt

Informationssidkerhetsteamet nés vardagar via infosékerhet@osthammar.se

Mer information och stoddokument

Bilaga: Tillimpningsanvisningar till allméinna handlingar och gallring
Informationsséikerhetsrelaterade stodanvisningar finns pa Ines:
e https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/

e Hantera information sakert

e Klassa information
e Skyddsvért och kéinsligt
e GDPR och dataskyddsarbete

Utbildningsfilmer och guider finns i den digitala liroplattformen InfoCaption:
e Sékra digitala kommunikationstjdnster (HUBS)



https://osthammar.infocaption.com/1948.guide?pID=1070
https://ines.osthammar.se/service-support-och-stod-i-arbetet/gdpr-och-dataskyddsarbete/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/skyddsvard-och-kanslig-information/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/klassa-information/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/hantera-information-sakert/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/
mailto:infos%C3%A4kerhet@osthammar.se
https://sjalvservice.osthammar.se/oversikt/overview/119
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