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Om handlingsplanen

Omfattning
Handlingsplanen for informationssékerhet utgér fran programmet for informationssékerhet. Den innehaller aktiviteter for det informations- och cybersékerhetsarbete
som informationssékerhetsteamet bedomer behdver goras under 2026. Detta for att nd uppsatta mal och leverera i linje med ledningens viljeinriktning.

I tabellen nedan specificeras dven vilka omraden som aktiviteterna inryms inom och vem som har huvudansvar for att de genomfors. Observera att det ar flera
funktioner och roller som behdver samarbeta i respektive aktivitet.

For respektive aktivitet har tid for nér de kan genomforas uppskattats. I kolumnen resurser finns dven en uppskattning om vi inom forvaltningen ser att vi kan
genomfOra aktiviteterna inom ramen for ordinarie budget och bemanning eller om det kan tillkomma kostnader. Slutligen finns en kolumn med kommentarer som
nirmare beskriver aktiviteterna, dess innehéll och syfte.

Avgrinsning

Handlingsplanen innehéller inga aktiviteter som informationssikerhetsteamet gér 16pande inom ramen for forvaltningen inom ramen for kommunens etablerade
arbetssétt och ledningssystem for informationssékerhet. Handlingsplanen innehéller inte heller specifika aktiviteter som planeras inom ramen for GDPR- och
dataskyddsarbetet, dessa aktiviteter ingér i den handlingsplan som dataskyddssamordnaren ansvarar for.

Samordning
Arbetet med informationssikerhet, cybersidkerhet och dataskydd samordnas av informationssikerhets- och dataskyddssamordnare (och kollegor i
informationssikerhetsteamet) for att uppna synergivinster och underlitta for verksamheternas informationssikerhets- och dataskyddsarbete.

Samarbeten

Under 2026 kommer skérpta krav att stillas pA kommunens informations- och cybersékerhetsarbete och vi behdver ta hojd for att hja var forméga att hantera olika
omvirldshot, stirka var motstandskraft och prioritera sakerhetsétgirder (utifrén informationsklassning och risk) vid digitalisering, anskaffning och utveckling.
Detta genomsyrar hela informations- och sdkerhetsarbetet, bade i forvaltningen och i handlingsplanen for 2026.

Samarbeten, exempelvis inom Handslaget och mellan kommunen, IT-centrum och samverkanskommunerna, bedéms vara kritiska framgangsfaktorer for att hitta ratt
nivé av sdkerhet och skydd for kénslig information och samhéllsviktiga tjdnster. Det vi behover anpassa oss till &r:
e Det osdkra omvirldsldget, att kommuner allt oftare blir utsatta for allvarliga cyberhot, attacker och informationspaverkan
e Skérpta lagkrav som stélls pa kommuners informations-/cybersidkerhet fr.o.m. 2026 genom den nya cybersikerhetslagen (NIS2), med tillhorande foreskrifter.
e Externa krav frdn myndigheter och externa aktorer att vi har ett &andamalsenligt ledningssystem for informations-/cybersikerhet nér vi ska ingd samarbeten.
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Aktiviteter Avser omrade Huvudansvarig Tid | Resurser Kommentar
Informera om vad den nya cybersékerhetslagen Lagefterlevnad Informationssékerhets- | Q1 Mantimmar | Information bor utformas mélgruppsanpassat for foljande roller:
innebér for kommunen, ledningen och vara Ledningssystem for samordnare (KS) kommunstyrelsen, KFLG, kontorschefer/ledningsgrupper, chefer (ev.
verksamheters informationssikerhetsarbete. informationssikerhet chefsdialogen), informationségare, systemidgare och medarbetare.
Se over, foresla och anpassa styrande och Lagefterlevnad Informationssdkerhets- | Q1- | Mantimmar | Skédrpta krav kommer framfor allt med den nya cybersidkerhetslagen
stodjande dokument med utgdngspunkt i skérpta Ledningssystem for samordnare (KS) Q2 (NIS2). Anpassningar kan dven bli aktuella nér det nya CER-direktivet
lagkrav for informations- och cybersékerhet. informationssikerhet som tréder i kraft senare under 2026.
Rapportera status i informationssékerhetsarbetet Lagefterlevnad Informationssakerhets- | Q2 Mantimmar | I cybersédkerhetslagen, foreskrifter och ISO-standards i 27000-serien stills
till KFLG och Kommunstyrelsen enligt konceptet | [ edningssystem for samordnare (KS) krav pd drlig rapportering till Kommunstyrelsen enligt konceptet
”Ledningens genomgéng” och utifran arsrapport. informationssikerhet ”Ledningens genomgéng” som ska ge ett kunskapsunderlag for beslut.
Ta fram en utbildningsplan for 2026. Kompetensutveckling | Informationssédkerhets- | Q1 Mantimmar | Planen ska ge forslag pa &ndamalsenlig, mélgruppsanpassad utbildning.
samordnare (KS) Malgrupper: Fortroendevalda politiker, chefer och medarbetare.
Genomfora kommungemensamma utbildningar i Kompetensutveckling | Informationssidkerhets- | Q1- | Mantimmar | Kostnad for extern utbildare och/eller digital utbildning kan tillkomma.
linje med utbildningsplanen f6r 2026. samordnare (KS) Q4 | Ev. kostnad
Utveckla utbildningsmaterial och APT-kitt till stod | Kompetensutveckling | Informationssdkerhets- | Q1- | Mantimmar | Ett utbildningsmaterial och APT-kitt togs fram under 2025. Det behdver
for chefer samordnare (KS) Q2 utvecklas under 2026. Onskemél: komplettera med filmer.
Fortsétt dialogen med resp. kontorschef om hur de | Ledningssystem for Informationségare QI1- | Mantimmar | I enlighet med program for informationssikerhet. Avser frimst planer och
vill driva informationssikerhetsarbetet i den egna informationsséikerhet kontor (resp. nimnd) Q3 aterkommande aktiviteter (&rshjul), som informationskartldggning,
verksamheten och vilket stod de behover for att klassning, riskarbete, sdkerhetsatgirder och kravstéllning.
gora det. Dokumentera forslag och behov. Dokumentation/uppf6ljning i Security. Planering/rapportering i Stratsys.
Marknadsfor internt arbetssétt/stddanvisningar for | Lagefterlevnad Informationssdkerhets- | Q1- | Mantimmar | Genom att 6ka kinnedomen om och fa en bredare anviandning av det nya
anskaffning och utveckling som levererades 2025. | Sékerhet och skydd samordnare (KS) Q4 arbetssittet och stddanvisningarna kan informationssékerhets- och
Bidra i prioriterade upphandlingar i syfte att utifran klassning dataskyddskrav sékerstéllas for nya tjénster, verksamhetssystem,
kvalitetssdkra informationssakerhetskrav. (KRT) och risk vélfardstekniska 16sningar, artificiell intelligens (Al), e-tjénster, etc.
Se till att &ndamalsenliga kontinuitetsplaner for Kontinuitetsplanering | Sdkerhetsskydd och QI1- | Mantimmar | Sdkerhetsskydd och beredskap driver arbetet. Verksamheterna ansvarar for
systembortfall tas fram och kvalitetssékras. Prio beredskap (KS) Q4 sin kontinuitetsplanering. Informationssékerhetsteamet/systemforvaltare
samhillsviktiga och verksamhetskritiska system. har bidragit med koncept/mall for arbetet och stottar operativt i méan av tid.
Ta fram och 6va krisplan for allvarliga IT- Cybersékerhet, IT- och | Sdkerhetsskydd och QI1- | Mantimmar | Aktiviteten paborjades under 2025. Utkast till rutin finns, men behdver
storningar och cyberattacker informationssikerhet beredskap (KS) Q4 fardigstdllas, forankras och Ovas tillsammans med berdrda intressenter.
Sikerstéll informationssékerhet inom ramen for Lagefterlevnad Informationssdkerhets- | Q1- | Mantimmar | Aktuella initiativ: Digital post, sdker digital kommunikation (SDK),
inférandet av handslaget (SKR) Sikerhet och skydd samordnare (KS) Q4 | Ev. identitets- och behdorighetsstyrning och vélfardstekniska 16sningar.
utifrén klassning kostnader Projekten kréver fortsatt engagemang fran manga interna och externa
. intressenter. Sakerhetsatgirder kan innebéra kostnader.
(KRT) och risk
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Sakerstéll andamalsenlig behdrighetsstyrning Lagefterlevnad Verksamhetschef DOP | Q1- | Mantimmar | Aktiviteten d4r komplex och kriver fortsatt engagemang fran flera hall: HR,
Sakerhet och skydd (KS) Q4 | Ev. kontorschefer, informationségare, systeméagare, systemforvaltare, IT-
utifran klassning kostnader centrum, informationssikerhetsteamet och samverkanskommunerna.
(KRT) och risk Sékerhetsdtgérder kan innebéra kostnader.
Minimera glapp och se till att informations, cyber- | Lagefterlevnad Digitaliseringschef Q1- | Mantimmar | Denna aktivitet kriver engagemang fran flera hall: Digitaliseringschef,
och IT-sékerhet gar hand i hand. Ledningssystem for (KS) Q4 stabschef (DSR), informationségare, systemégare, systemforvaltare,
Driva pa sé att samarbeten formaliseras och informationssikerhet informationssidkerhetsteamet, IT-centrum och samverkanskommunerna.
effektiviseras. Sédkerhet och skydd
utifran klassning
(KRT) och risk
Undersok mojligheten att hitta "ambassaddrer” for | Systematiserat och Informationssdkerhets- | Q2- | Mantimmar | Medarbetare skulle kunna fa intern kompetensutveckling av informations-
informations- och cybersdkerhet i verksamheterna. | riskbaserat arbetssitt samordnare (KS) Q3 sdkerhetsteamet och vara en lank/ett extra stod i verksamhetens arbete.
Folj upp, revidera och forankra risk- och Sakerhetsatgirder Informationssdkerhets- | Q2- | Mantimmar | En 6vergripande RSA for informations- och cybersdkerhet togs fram under
sarbarhetsanalys (RSA) for informationssékerhet Skyddsatgirder samordnare (KS) Q3 2025. Den ska ses dver arligen.
Se till att sdkra kommunikationstjanster (sdker e- Lagefterlevnad Informationssdkerhets- | Q2- | Mantimmar | Kravunderlag infor avrop/upphandling har arbetats fram av informations-
post, sdkra digitala mdten) och séker lagring infors | Saker samordnare (KS) Q4 Medfor sikerhetssamordnare. samverkanskommunerna och IT-centrum 2025.
i kommunen sé snart som mgjligt. informationshantering kostnader Tjansterna ska inforas 2026. Medfor kostnader for inférande och licenser.
Undersoka om vi kan anséka om medel kopplade Lagefterlevnad Informationssdkerhets- | Q2- | Mantimmar
till de skérpta kraven pa 6kad cybersikerhet Ledningssystem for samordnare (KS) Q4
informationssékerhet
Inleda arbetet med att klassa system for att Lagefterlevnad Systemégare/ Q3- Informationssikerhetsarbetet har hittills fokuserat pa att klassificera
sikerstdlla att de klarar att hantera skyddsvird och | Sikerhet och skydd systemfOrvaltare (KS) | Q4 information, men ett arbete behdver ocksé goras for att klassa kommunens
kénslig information (hdg informationsklassning). utifran informations- befintliga system - dven s.k. "OT-teknik” som t.ex. anvéinds i styrsystem,
klassning och risk skalskydd, kameror och robotar (t.ex. likemedelsrobotar)
Ta fram en handlingsplan for 2027 Ledningssystem for Informationssdkerhets- | Q4 | Mantimmar | Innehallet baseras pa status for de aktiviteter som genomforts under aret,

informationssidkerhet

samordnare (KS)

externa krav, omvérldsldget och verksamhetsbehov for 2026,
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