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Innehéllet i stodanvisningen utgar frin Osthammar kommuns (kommunens) program och vigledning for informationssikerhet. Den ger exempel
och riktlinjer for hur information klassad pa olika nivaer kan hanteras, kommuniceras och lagras pa ett sikert sitt inom kommunens
verksamheter. | stodanvisningen forutsitts att de verktyg, system och tjinster som kommunen tillhandahéller och férvaltar anvénds.

Mal och syfte
Malet &r att underlétta for medarbetare och chefer som hanterar skyddsvérd och kénslig information. Syftet dr att minska risken for att uppgifter
hanteras pé ett felaktigt sétt, nas av obehoriga och darigenom kan missbrukas, manipuleras och forstoras.
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Oppen, intern, skyddsvard och kéanslig information

Den information kommunen hanterar &r i grunden 6ppen. Kommunen ska vara transparant och i det ingér en skyldighet att 1dimna ut information
och handlingar nér allménheten, massmedia eller andra efterfragar dem. Handlingsoffentligheten é&r ett uttryck for offentlighetsprincipen, vilken
regleras i tryckfrihetsforordningen. Tanken &r att insyn och 6ppenhet ska 6ka rittssdkerheten och effektiviteten i myndigheternas arbete,
forhindra rattsovergrepp mot enskilda, motverka korruption och stirka allmanhetens fortroende.

Det finns ocksa bestimmelser om sekretess i offentlighets- och sekretesslagen som begransar ritten att ta del av allménna handlingar. Vidare har
kommunen har en skyldighet att se till att skyddsvérd och kénslig information hanteras pa ett sakert sétt och ges ett &andamalsenligt skydd genom
hela sin livscykel och oavsett var den kommuniceras och lagras. Verksamheternas informationsklassning ger underlag for beslut om hur
informationen ska hanteras och skyddas. Triangeln nedan illustrerar olika informationstyper, hanteringsklasser och skyddsnivéaer. Med varje
skyddsniva foljer olika sdkerhetskrav och skyddsatgarder. K star for konfidentialitet.

Hantering av information klassad i olika konfidentialitetsnivaer

Typ av information Hanteringsklass Skyddsniva

[ Av betydelse for rikets sakerhet A | 4. SAKERHETSSKYDDSKLASSAD |
Absclut och stark sekretess, kansliga 3 HOG
personuppgifter, skyddad identitet, efc .

Kan innebara betydande el alvarliga LY
kansekvenser fGr enskiida, K2

kammunen, myndigheter el Betydande skada %Z% 2. UTOKAD
andra organisationer vid réjande

Icke kénslig K1 ‘% 1. GRUND-

= avsedd for internt bruk = ; LAGGANDE
kan delas externt Mﬁl‘lllﬂ skada

Avsedd for extern 0 LAG
spridning
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Konfidentialitet niva 0 (K0) — ingen eller forsumbar skada — lag skyddsniva

Den information som en informationsédgare klassar pa K0-niva &r avsedd for extern spridning och kan kommuniceras i de kanaler som
verksamheten normalt anvénder for extern kommunikation. Den kan d&ven kommuniceras internt. Detsamma giller lagring. Informationen
behover inte nagot specifikt skydd utéver det som redan finns i de tjdnster, kanaler och lagringsplatser som kommunen férvaltar, tillhandahaller
och anviander. Om informationen sprids bredare har bedomningen gjorts att det inte ger nagra skadeverkningar alls eller att skadan ar forsumbar.

Konfidentialitet niva 1 (K1) — mattlig skada - grundliggande skyddsniva

Den information som en informationsdgare klassar pa K1-niva ér avsedd for en intern malgrupp och kan kommuniceras i de kanaler som
verksamheten normalt anvénder for intern kommunikation. Detsamma géller lagring. Att information ar K1-klassad innebér att den inte dr av
kianslig karaktir och endast behover ett grundlaggande skydd — det skydd som redan finns i de kanaler och pa de lagringsplatser som kommunen
tillhandahéller, férvaltar och anvinder. Om K1-information skulle spridas till fler interna malgrupper eller externt bedoms skadan som mattlig.

Konfidentialitet niva 2 (K2) — betydande skada — utokad skyddsniva

Den information som en informationségare klassar pa K2-niva ar avsedd for en begrinsad intern och/eller extern mélgrupp. Informationen ska
hanteras pa ett sékert sétt genom hela sin livscykel och far endast behandlas, kommuniceras och lagras i de kanaler, system och tjanster som é&r
klassade for att kunna hantera skyddsvérd information. K2-klassad information kraver ett utdkat skydd och att tillgangen till informationen
begrinsas till de personer eller grupper som &r behoriga att ta del av den. Om skyddsvirda uppgifter skulle spridas till obehoriga skulle det kunna
innebidra betydande negativ paverkan for exempelvis enskilda personer, kommunen och/eller andra aktorer i samhallet.

Konfidentialitet niva 3 (K3) — allvarlig skada — hog skyddsniva

Den information som en informationségare klassar pa K3-niva dr avsedd for en mycket begrinsad intern och/eller extern mélgrupp. Kénsliga och
sekretessbelagda uppgifter klassificerad pa K3-niva har ett hogt skyddsvérde och det ar viktigt att informationen hanteras pé ett sikert sétt genom
hela sin livscykel. Det innebér att denna information endast far lagras, delas och skickas krypterad via sidkra kanaler och att endast de behoriga
personer som verkligen behover informationen ska ha mojlighet att fa tillgéng till den.

Konfidentialitet niva 4 (K4) — synnerligen allvarlig skada - séikerhetsskyddsklassad

Information av betydelse for Sveriges sékerhet och som kan paverka landets totalforsvarsférmaga om uppgifterna rojs. Dessa uppgifter ska
endast hanteras av Sékerhetsskyddschef enligt kommunens rutin f6r hemlig information och sdkerhetsskyddslagen. Vid osdkerhet om
information ska sdkerhetsskyddsklassas kontakta i forsta hand sékerhetsskyddschef, i andra hand informationssikerhetssamordnare.
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Exempel pa information klassad pa olika konfidentialitetsnivaer

Informationsklass/Exempel KO K1 K2 K3 Kommentarer

Aggregerad information om klassning, risker, sarbarheter och prioriteringar X Pa papper eller i system

Anbud upphandling - pagaende — absolut sekretess X

Annonser, t.ex. rekryteringsannonser X

Arkivet X

Avtal X

Bygglov X

Bygglov fran Vattenfall (Forsmark) X

Ansokningar, t.ex. jobbansokningar X

Kartskikt, ritningar och uppgifter som beskriver kritisk infrastruktur, X Mycket kinsliga uppgifter som ska hanteras enligt sirskild rutin

kansliga anldaggningar, skyddsvirda objekt, etc.

Kontinuitetsplaner och beredskapsplaner X X Kan innehélla mycket kénsliga uppgifter, men behdver inte gora

det. I en aggregerad form, dvs. om de samlas pé ett stdlle bedoms
de vara pa K3-niva.

Koder X
Loneuppgifter (offentlig handling) X

Losenord X
Nyckelbefattningar X
Nyheter pa osthammar.se X
Informationssiikerhetsincidenter — rapporter X
IT servicefonster (inloggat ldge pa Ines) X

IT - information om storningar, problem och incidenter X

Personuppgifter, vanliga, enstaka, t.ex. namn och mejl-adress utan koppling
till skyddsvirda eller kansliga uppgifter

Personuppgifter, skyddsviirda, t.ex. listor med ménga namn, adresser, etc.
samt personuppgifter kopplade till fler uppgifter om individer eller grupper
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Personuppgifter, kiinsliga!, t.ex. utredningar om barn, elevdata- och X Kiénsliga personuppgifter ska hanteras enligt sérskild rutin.

omdomen, uppgifter om brukare, personliga forhéllanden, hélsa, allergier, vard,
omsorg, journaler, religios och politisk dskédning, etc.

X Skyddade personuppgifter 4r mycket kdnsliga uppgifter som

Personuppgifter, skyddade?,
behover hanteras enligt sarskild rutin.

Referenstagning vid rekrytering X
Reservkraft skyddsvirda anliggningar X Mycket kinsliga uppgifter som ska hanteras enligt sarskild rutin
Risk- och sarbarhetsanalyser (RSO) X X RSA kan delas upp i en 6ppen K0-del och en kinslig K3-del med

olika skyddsatgiarder.

Servrar — kritisk infrastruktur

Hanteringsklass och méarkning

All information ska mérkas med konfidentialitetsniva och hanteringsklass for att sékerstélla att badde sdndare och mottagare av informationen vet
hur den ska hanteras genom hela sin livscykel. Ett tekniskt stod for detta kommer att mojliggoras i takt med att kommunen infor Microsoft 365.
KO0-klassad information mirks med K0, OPPEN (Gron vid firgmarkering)

K1-klassad information mérks med K1, INTERN (Mossgron vid fargmarkering)

K2-klassad information mirks med K2, SKYDDSVARD (Gul vid firgmarkering)

K3-klassad information mirks med K3, KANSLIG (Orange vid firgmarkering)

K4-klassad information - mérks och hanteras enligt rutin for hemlig information

! Lis mer om personuppgifter hos IMY: https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-gdpr/personuppgifter/kansliga-personuppgifter/
2 Sekretessmarkering - en varningssignal fér myndigheter. Markeringen syns i folkbokféringsregistret men uppgifterna far inte limnas ut utan tillstdnd och sikerhetskontroll.

Skyddad folkbokforing - ett forstarkt skydd - en person kan vara folkbokford i en kommun och bo i en annan. Kommunen kan se att en person har skyddad folkbokforing.
Fingerade personuppgifter - en person far nya identitetsuppgifter, t.ex. nytt namn och personnummer. Personens gamla identitet tas bort ur folkbokforingsregistret.
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Notera att externa organisationer ansvarar for att klassa och méarka sin information, men de kan anvdnda en annan terminologi och méarkning. I de
fall det 4r otydligt vad som géller for siker informationshantering, dubbelkolla med avsédndaren.

Sakra tekniska I6sningar for kommunikation och lagring

Kommunen tillhandahéller och anvéander krypteringslosningar och sédkra kommunikations- och lagringstjanster som t.ex. séker e-post och sikra
digitala moten. Dessa ska anvindas for sdker kommunikation da fysiska moten inte &r ett alternativ. For att utbyta kinslig och sekretessbelagd
information mellan kommuner, regioner och statliga myndigheter ska siker digital kommunikation (SDK) anvéndas med start 2025.

Krav pa system, tjanster och leverantoérer vid hantering av skyddsvard och kanslig information

Det ska vara verifierat och dokumenterat att de system, tjénster, e-tjanster, integrationer, etc. som hanterar information som verksamheterna
klassat pa K2- och K3-niva klarar informationssékerhetskraven och har ett &ndamalsenligt skydd. Tekniska 16sningar, verktyg och mallar ska
ocksa mojliggora en synlig mérkning som visar informationens klassning och hanteringsregler (6ppen, intern, skyddsvird, kénslig).
Leverantorer som kan fa tillgang till eller som ska anvinda, behandla eller hantera kénslig och skyddsvird information ska skriva under
kommunens sekretessavtal. I de fall det géller personuppgifter ska det alltid finnas PUB-avtal mellan kommunen och organisationen.



Hanteringsregler
Nedan specificeras hanteringsregler for information klassad pé olika konfidentialitetsnivaer.

e (Gront:
e ROtt:
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Informationsklass/
Séiker informations-
hantering

Vanlig
e-post

Vanlig
e-post +
krypterad fil?

Siker
e-post*

Vanliga
videomoten
t.ex. Teams

Sikra
videomoten,
t.ex. Skiffer

System/tjianster
godkinda for
KO0-K1-info

System/tjénster
godkinda for
K2-K3- info

Filserver,
projektplats,
Teams, etc.

Filserver
behorighets-
styrd

Siker Filyta

behérighetsstyrd,

+ MFAS

Office 365
lagring
(Onedrive)

KO0

K1

K2

K3

K46

Véagledning, stod och kontakt

Stédmaterial nas via Ines Vigledning och stod.

Vid fragor, kontakta:
e Informationssidkerhetsteamet via funktionsbrevladan infosakerhet@osthammar.se (bevakas vardagar) alternativt via Teams eller telefon;
Maria Langen (informationssikerhetssamordnare) 0173-861 08, Hikan Ahlénius (dataskyddsamordnare) 0173-854 12 och
Anneli Lennstrom (Informationssidkerhetsteamet) 0173-862 43
e Beredskapsteamet via funktionsbrevladan beredskap@osthammar.se (bevakas vardagar) alternativt via Teams eller telefon;
Sakerhetsskyddchef Elin Fogelstrom 0173-860 32

3 Obs! Krypteringsnyckel eller kod méste delas p& annat sitt 4n i e-postmeddelandet

4 Siiker e-post dr en krypterad tjinst for att skicka meddelanden mellan individer. Séker digital kommunikation (SDK) anvénds for att skicka kénslig information mellan
myndigheter, regioner och kommuner.

5 Multifaktorautentisering (MFA) ger ytterligare ett skyddslager i inloggningsprocessen. Vid atkomst till konton eller appar genomgér anviandarna ytterligare en
identitetsverifiering, till exempel med fingeravtrycksavldsning eller en kod som skickas till telefonen.

6 K4-information hanteras enligt rutin for hemlig information. Kontakta sikerhetsskyddchef eller informationssikerhetssamordnare vid grinslandsfragor.




