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Innehall

Innehallet utgér fran kommunens program och végledning for informationsséikerhet och ger
en fordjupad beskrivning over riskhantering och forklarar arbetsprocessen med att skydda
den information, inklusive personuppgifter, som kommunens verksamheter hanterar.

Mal och syfte

Malet dr en ensad process for riskhantering som svarar mot externa krav, interna behov och
som bidrar till att skydda informationen i kommunens verksamheter.

Syftet &r att sékra kvalitén i kommunens arbete med informationssékerhet genom att
identifiera omstidndigheter som utgor en visentlig risk och kriaver atgard och uppfoljning.
Arbetet omfattar dven de IT-tjdnster som anvédnds for kommunens informationshantering.

Riskhantering

Efter genomgangna skyddsétgarder dokumenteras och hanteras nu eventuellt kvarstidende
risker. Det utférs genom att analysera, bedoma, hantera och f6lja upp risker.

Hanteringen kan besté av att sétta in atgdrder som minskar eller eliminerar sannolikheten att
det intrdffar och/eller konsekvensen av att den intréffar. Riskégare och ev. riskhanterare ska
dokumenteras.

Acceptans av risker med hogt riskvérde, allvarliga skadekonsekvenser och kostsamma
skyddsatgérder bor beslutas av ansvarig ndmnd eller kommunstyrelsen (om flera
verksamheter berdrs) och en riskacceptans' ska dokumenteras.

Riskanalys

Riskanalys avser sannolika hdndelser med konsekvens for KRT (konfidentialitet, riktighet,
tillgénglighet). Riskerna bor vara rimliga, inte teoretiska risker som har en vildigt lag
sannolikhet att det hander. Fokusera pa det man kan goéra nagonting at!

Dokumentation

Riskanalysen ska dokumenteras och aktuella versioner finnas tillgdngliga 1 respektive
verksamhet. I kommunens verktyg dokumenterar informationssékerhetsteamet aktuella
informationstillgangar (som t.ex. system och applikationer) med tillhérande riskanalyser. Om
inte riskanalysen dr gjord tillsammans med informationssikerhetsteamet -och ddrmed redan
dokumenterad 1 verktyget - ar det viktigt att komma ihdg att skicka en kopia pa riskanalysen
till infosakerhet@osthammar.se. Om analysen innehaller kdnsliga uppgifter, kolla med
informationssidkerhetsteamet vilken séker kanal som kan anvéndas.

Genomforande

1. Identifiering av risker, hot och siarbarheter — Ange de risker, hot och sarbarheter
som finns och beskriv dessa.

2. Riskbedomning - virdera riskerna — Hur stor dr sannolikheten att det hander? Vad
blir konsekvensen om det hinder?

U Att acceptera en risk. T.ex. saknas sitt att hantera risken eller sa 4r kostnaden for atgérder storre &n eventuell konsekvens kostnader.


mailto:infosakerhet@osthammar.se

Genom att virdera riskerna far man fram riskvirdet (= konsekvens x sannolikhet)

— Sannolikhet Konsekvens
Hog 4 Intraffar flera gdnger per ar Allvarlig
3 Intréffar en gang per ar Betydande
2 Intriffar sdllan, en gang pa 5-10 ar Mattlig
1 Intraffar < 10-20 &r Forsumbar
Allvarlig
(]
< Betydande
2
2 Mattlig
2
Forsumbar
Osannolikt Liten Stor Mycket stor
Riskvirde= sannolikhet sannolikhet sannolikhet
konsekvens*sannolikhet
Det finns Intraffar Kan mycket val Sannolikheten
1-2: Inga atgérder behdver mycket fa eller sannolikt inte intréffa men ar stor att det
vidtas inga tecken pa under normala troligtvis inte ska intraffa. Det
3-6: Risker som behdver att hotet ar omstandigheter sarskilt ar bekraftat att
analyseras djupare. Behov av verklighet i dag och i varje fall frekvent. Det hotet ar
atgarder ska utvarderas inte frekvent. finns tydliga verklighet i
8-12: ﬁtgﬁrder maste vidtas Det finns vissa tecken pa att vasentliga delar
16: Atgérder maste omedelbart tecken pa att hotet ar av
vidtas hotet ar verklighetivissa = verksamheten
verklighet i delar av och samhillet
mindre verksamheten redan idag eller
omfattning i dag och samhallet att den vantas
redan idag bli det i nartid.
Sannolikhet

3. Riskhantering — beroende pa riskvérde ta fram atgéirder — Ange och beskriv
atgird, namn pa riskdgare, slutdatum och péverkan pa riskvirde

Konsekvenskategorier att uppméirksamma:

ekonomisk forlust (storre paverkan pa verksamhetens budget)

verksamhetsavbrott

overtriadelse eller bristande lagefterlevnad

personskada

skada for miljo - och hilsa, inklusive arbetsmiljé
skada pa annan organisation eller samhéllet i stort
negativ paverkan pd kommunen (déligt varumérke, minskat fortroende)




Mall for dokumentation
Mall for riskhantering nds via INES Arbeta med risker och Vigledning och st6d



https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/arbeta-med-risker/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/vagledning-och-stod/
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