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Innehåll 
Innehållet utgår från kommunens program och vägledning för informationssäkerhet och ger 
en fördjupad beskrivning över riskhantering och förklarar arbetsprocessen med att skydda 
den information, inklusive personuppgifter, som kommunens verksamheter hanterar.  

Mål och syfte 
Målet är en ensad process för riskhantering som svarar mot externa krav, interna behov och 
som bidrar till att skydda informationen i kommunens verksamheter. 
Syftet är att säkra kvalitén i kommunens arbete med informationssäkerhet genom att 
identifiera omständigheter som utgör en väsentlig risk och kräver åtgärd och uppföljning. 
Arbetet omfattar även de IT-tjänster som används för kommunens informationshantering. 

Riskhantering 
Efter genomgångna skyddsåtgärder dokumenteras och hanteras nu eventuellt kvarstående 
risker. Det utförs genom att analysera, bedöma, hantera och följa upp risker. 
Hanteringen kan bestå av att sätta in åtgärder som minskar eller eliminerar sannolikheten att 
det inträffar och/eller konsekvensen av att den inträffar. Riskägare och ev. riskhanterare ska 
dokumenteras. 
Acceptans av risker med högt riskvärde, allvarliga skadekonsekvenser och kostsamma 
skyddsåtgärder bör beslutas av ansvarig nämnd eller kommunstyrelsen (om flera 
verksamheter berörs) och en riskacceptans1 ska dokumenteras. 

Riskanalys 
Riskanalys avser sannolika händelser med konsekvens för KRT (konfidentialitet, riktighet, 
tillgänglighet). Riskerna bör vara rimliga, inte teoretiska risker som har en väldigt låg 
sannolikhet att det händer. Fokusera på det man kan göra någonting åt! 

Dokumentation 
Riskanalysen ska dokumenteras och aktuella versioner finnas tillgängliga i respektive 
verksamhet. I kommunens verktyg Security dokumenterar informationssäkerhetsteamet 
aktuella informationstillgångar (som t.ex. system och applikationer) med tillhörande 
riskanalyser. Om inte riskanalysen är gjord tillsammans med informationssäkerhetsteamet -
och därmed redan dokumenterad i verktyget Security - är det viktigt att komma ihåg att skicka 
en kopia på riskanalysen till infosakerhet@osthammar.se. Om analysen innehåller känsliga 
uppgifter, kolla med informationssäkerhetsteamet vilken säker kanal som kan användas. 

Genomförande 
1. Identifiering av risker, hot och sårbarheter – Ange de risker, hot och sårbarheter 

som finns och beskriv dessa. 
2. Riskbedömning - värdera riskerna – Hur stor är sannolikheten att det händer? Vad 

blir konsekvensen om det händer? 
 
 

 
1 Att acceptera en risk. T.ex. saknas sätt att hantera risken eller så är kostnaden för åtgärder större än eventuell konsekvens kostnader. 

mailto:infosakerhet@osthammar.se
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Genom att värdera riskerna får man fram riskvärdet (= konsekvens x sannolikhet) 

 

 

3. Riskhantering – beroende på riskvärde ta fram åtgärder – Ange och beskriv 
åtgärd, namn på riskägare, slutdatum och påverkan på riskvärde 
 
 

Konsekvenskategorier att uppmärksamma:  
ekonomisk förlust (större påverkan på verksamhetens budget) 
verksamhetsavbrott 
överträdelse eller bristande lagefterlevnad 
personskada 
skada för miljö - och hälsa, inklusive arbetsmiljö 
skada på annan organisation eller samhället i stort 
negativ påverkan på kommunen (dåligt varumärke, minskat förtroende) 
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Mall för dokumentation 
Mall för riskhantering nås via INES Arbeta med risker och Vägledning och stöd 
 

https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/arbeta-med-risker/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/vagledning-och-stod/
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