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Innehall

Innehallet utgér fran kommunens program och végledning for informationssikerhet och ger
en fordjupad beskrivning och forklarar arbetsprocessen med att faststélla systemets hogsta
skyddsvirde (systemklassning) vilket styr vilken typ av information som kan/far hanteras 1
systemet.

Mal och syfte

Malet édr en ensad process for systemklassning som svarar mot externa krav, interna behov
och som bidrar till att skydda informationen i kommunens verksamheter.

Syftet ér att sékra kvalitén i kommunens arbete med informationssékerhet genom att klassa
systemen och identifiera omstindigheter som kréaver kontroll, atgdrd och uppfoljning.

Klassning

Alla digitaliserings- och IT-10sningar, tjdnster och verksamhetssystem som anviands behover
klassas for att faststélla vilken niva av information som kan hanteras dér. Detta for att
sdkerstélla att systemet och/eller tjdnsten verkligen uppfyller de krav som den klassade
informationen stéller. Ett systems mojlighet att hantera information pé ritt klassningsniva
baseras pa kommunens faststdllda krav som utgar fran standarden ISO 27002.

Aven risker som faller utanfr kravstillningar i ISO 27002 ska beaktas.

Diariefor garna klassningen med 6vriga handlingar for systemet.

Om systemet inte motsvarar verksamhetens krav pé sdkerhet ska informationen hanteras pé
annat sidkert sétt fram till dess att kraven ar uppfyllda!

Genomforande och dokumentation
Systemklassningen ska dokumenteras och en kopia skickas till infosakerhet@osthammar.se
Till hjélp finns mall for klassning av system, hur den anvinds beskrivs nedan.

Arbetsnamn och dAgarskap
Hir dokumenteras grunduppgifter for klassningen

Systemnamn Systemagare Informationségare Kontor (kontor som ansvarar for systemet) | Diarienummer

Utforts av (alla som deltagit vid klassningen) Datum for klassificering

Typ av klassning
Har definieras vad klassningen handlar om

Klassningen galler
O | Anskaffning/utveckling av system O | Driftstart/Implementering [ | Férandring och kontroll

Kommentar
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Anskaffning/utveckling — innebar en klassning for att 1 planeringsstadiet av upphandling eller

utveckling av ett system klargora forutsittningarna att ta hénsyn till.

Driftstart/implementering — innebdr en slutgiltig klassning av system innan implementering

for att sékerstélla dess lamplighet for behandling av viarderad information.

Fordndring och kontroll — innebir en klassning av system som ér i drift.

Systembeskrivning
Har beskrivs vad systemet anvinds till, beskrivning av anvéndargrupper och deras
behorigheter och vilka delar systemet bestar av (t.ex. servrar, nédtverk, applikationer).

Systembeskrivning

Funktion, syfte, anvindare, systemets komponenter

Klassificering

Vilken niva av skydd finns det i systemet?

Ett systems mojlighet att hantera information pé rétt klassningsniva baseras pa kommunens

faststillda krav som utgér fran ISO-standarden 27002.

Klassificering system — Vilken niva av skydd finns det i systemet?

overféring

och fran systemet skyddad
mot obehdrig dtkomst eller
foérvanskning?

Omrade Detalj 3 2 1 Varde Kommentar

Ansvar Ar roller och ansvar tydligt | Ja Ja Nej
definierade for att skydda
informationen i systemet?

Autentisering Anvands tva faktor Ja Ja Nej
autentisering?

Autentisering Anvands multi faktor Ja Ja Nej
autentisering?

Loggning Registreras dtkomst och Ja Ja Nej
anvéndning av systemet?

Loggning Ar loggar skyddade mot Ja Ja Nej
manipulation och
tillgangliga for analyser vid
incidenter?

Kryptering Ar kénslig information Ja la Nej
krypterad?

Natverk Finns brandvaggar, Ja la Ja
natverksovervakning och
ar natverken separerade?

Natverk Ar kommunikation éver Ja Ja Nej
natverk skyddad med t.ex.
VPN?

Antivirus Anvands virusskydd med Ja la Ja
regelbundna
uppdateringar?

Informations- Ar all kommunikation till Ja Ja Nej

Exempel: Om svaret dr Nej pa fragan Loggning — Registreras dtkomst och anvindning av

systemet? Far endast information klassad till niva 1 hanteras i systemet.
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Sidkerhetsatgiarder

ISO 27002 innefattar viktiga sdkerhetsatgirder att uppfylla eller ta stéllning till for att uppna
en god sdkerhet. Krav som systemégaren behover tinka pa framgér av tabellen
sdkerhetsatgirder.

Sakerhetsatgédrder Forklaring Har det eller kommer det att hanteras? Hur?
Utveckiingsp]an En lan far fortsatt utveckling av systemet i sig och vilka
kommande krav som kan komma att stallas.
Rutiner for &tkomsthantering Fér att sékerstélla att rétt personer har rétt nivé av dtkomst till systemet och
att & dr skyddad mot obehériga
Kontinuitetsplan inui for att séikerstilla p ktiviteter fér dterstillning av
spstbneach haeku
Rutiner for gallring Rutin for gallring dér gallring hanteras av IT.

Rutiner for systemfbwaltningl

Rutiner for sakerhetskopiering/backupkérning
Regelbundna sdkerhetsrevisioner av ingdende
delar i systemet

Regelbundna revisioner for att sakerstalla att
systemet uppfyller kraven i lagar och regelverk
Dokumenterat skydd mot andra parter

I samréd med leverantéren

I samrad med leverantoren

T.ex. att avtal finns med forutsattningar och avgréansningar for systemet.

Riskhantering

Kvarstaende risker efter genomgéngna sékerhetsatgiarder skall dokumenteras och hanteras.
Systeméagarens egen kunskap om systemet samt egen organisation ar viktigt 1 denna
genomlysning. T.ex. risker som kan uppsta vid speciella aktiviteter som backup/aterldsning
eller systematerstillning. Sdkerhetsatgidrder som &r applicerbara men viljer att inte hanteras
skall d&ven noteras hir som en medveten risk. Om det finns komplexa risker eller ett storre
antal identifierade risker anvdnd da mallen Utokad riskanalys.

Riskhantering
Risk
Hot Sarbarhet Konsekvens | Sannolikhet Riskvarde Atgard
Méijlig, odnskad hindelse med negativa Problem/brister/orsaker som ligger till 1-4 1-4 Konsekvens x Sannolikhet Vad Kan goras for att eliminera, begrénsa eller bevaka
konsekvenser grund for hoten riskerna och dess sarbarheter
Sammanfattning

I sammanfattningen noteras den hogsta typ av informationsklass som man med radande
sakerhetsatgirder anser systemet kan hantera.

I sammanfattning/utvéirdering noteras eventuella medvetna risker som tas ifall man véljer att
hantera en hogre informationsklass i systemet. Klassningen faststills av systemégaren.

Sammanfattning

Systemet dr med medvetet risktagande godkant fér hantering av informationsklass:

Motivering till nivan som systemet klassats till:

Klassningen faststalls av dgare (datum, namn och roll):
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Mall for dokumentation
Mall for klassning av system nés via INES Klassa information och Vigledning och st6d

Mall for utokad riskanalys nés via INES Végledning och stéd




