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Innehall

Innehallet utgér fran kommunens program och végledning for informationssikerhet och ger
en fordjupad beskrivning och forklarar arbetsprocessen med att klassificera den information,
inklusive personuppgifter, som kommunens verksamheter hanterar.

Mal och syfte

Milet ér en ensad process for klassning som svarar mot externa krav, interna behov och som
bidrar till att skydda informationen i kommunens verksamheter.

Syftet ar att sdkra kvalitén 1 kommunens arbete med informationssidkerhet genom att klassa
informationen och identifiera omsténdigheter som kraver kontroll, atgird och uppf6ljning.
Arbetet omfattar dven de IT-tjdnster som anvédnds for kommunens informationshantering.

Klassning

Klassningen utgdr underlag for hur informationen ska hanteras, behandlas och skyddas.

En informationsklassnings hallbarhet &r kortvarig da information fortlopande forédndras och
det kan tillkomma ny information av kéinslig karaktir. Aven organisationsfdrindringar, ny
teknik och integrationer kan ge fordandrade forutsdttningar. Informationsklassningen ska
darfor foljas upp arligen - eller oftare vid behov. Om det &r samma information och hantering
som tidigare paverkar det inte klassningen, man noterar d& ”Ingen fordndring” och datum. Om
det har skett en fordndring och den &r betydande maste klassningen goéras om.

Dokumentation

Informationsklassningar ska dokumenteras och aktuella versioner finnas tillgangliga i
respektive verksamhet. I kommunens verktyg Security dokumenterar
informationssidkerhetsteamet aktuella informationstillgangar (som t.ex. system och
applikationer) med en beskrivning av den information som hanteras, tillgdngarnas paverkan,
legala krav, beroende m.m. Om inte klassningen dr gjord tillsammans med
informationssédkerhetsteamet - och ddrmed redan dokumenterad 1 verktyget Security - dr det
viktigt att komma ihag att skicka en kopia pa klassningen till infosakerhet@osthammar.se.
Om klassningen innehaller kdnsliga uppgifter, kolla med informationssidkerhetsteamet vilken
sdker kanal som kan anvindas.

For personuppgifter giller att de dven ska vara dokumenterade i en registerforteckning enligt
kraven i dataskyddsforordning — dokumenteras i kommunens verktyg Integrity av utsedda

kontaktpersoner.

Klassning steg for steg

Steg 1
Bestim informationens skyddsviirde utifrin nedanstiende:

e Vilken funktion och betydelse har den f6r verksamheten?

e Vilka konsekvenser medfor det for verksamheten om informationen fordndras av
obehorig, forsvinner, kommer i orétta hdnder eller inte gar att na?

e Hur kénslig dr informationen for den enskildes personliga integritet?


mailto:infosakerhet@osthammar.se

Bedomningen gérs oberoende av om det dr ett IT-system, en webbtjdnst eller ett papper som
bdr informationen.

Informationens skyddsvirde faststélls utifran skalan 0-3 och utgar fran aspekterna KRT.
Konfidentialitet (K) — vilka konsekvenser medfor det om nédgon obehorig kommer at
informationen?

Riktighet (R) — vilka konsekvenser medfor det om nagon obehorig har &dndrat informationen
sa den inte ar tillforlitlig?

Tillgsinglighet (T)- vilka konsekvenser medfor det om informationen inte gar att nd inom
onskad tid?

Nivé 0 (Ingen eller forsumbar skada), Niva 1 (Mattlig skada), Niva 2 (Betydande skada), Niva
3 (Allvarlig skada)

Ju storre konsekvensen beddoms kunna bli for verksamheten om informationen inte skyddas,
desto hogre skyddsviérde ska anges for informationen.

Alla bedomningar ska dokumenteras (motivera/forklara skyddsvéardet) for att stodja det
kollektiva minnet, undvika personberoende och underlitta uppfoljningsarbete.

Triangeln illustrerar olika informationstyper, hanteringsklasser och skyddsnivéer. K stér for
konfidentialitet. Med varje skyddsniva foljer olika sdkerhetskrav och skyddsatgarder.
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Steg 2

Ta stiillning till skyddsatgirder/sikerhetsatgirder

Nar informationens vérde ar faststéllt (steg 1) dr det dags att ta stédllning till skyddsétgarder.
Skyddsdtgdrder ér en del av sdkerhetsatgérder och dr specifikt inriktade pa att minska
sannolikheten for att en sidkerhetsincident intréffar genom att direkt skydda mot hot och
minska sérbarheter. Sdkerhetsatgdrder ér bredare och omfattar alla atgdrder for att hantera
informationssidkerhetsrisker och skydda informationstillgangar.



Sdkerhetsatgdrderna delas in i fyra huvudsakliga kategorier, enligt ISO-standard 27002:

Organisatoriska sdkerhetsatgdrder: Dessa handlar om processer och rutiner for att
hantera informationssikerhet pa ett strukturerat sétt, t.ex. riskhantering, handlings- och
kontinuitetsplaner samt utbildningsinsatser dr andra exempel.

Personrelaterade sdiikerhetsdtgdrder: dessa omfattar atgérder kopplade till anstdllda
och andra personer som har tillgang till information, t.ex. sdkerhetsutbildning,
bakgrundskontroller och tydliga ansvarsomraden.

Fysiska sdkerhetsdtgdrder: dessa atgarder skyddar den fysiska miljon dér information
hanteras, t.ex. ldssystem, dvervakningskameror och kontrollerad tillgang till
byggnader.

Tekniska sdkerhetsatgdrder: dessa innefattar tekniska 16sningar for att skydda
information och system, t.ex. brandviggar, antivirus, kryptering och
atkomstkontroller.

Dessa atgirder ska ses som en ldgstaniva dar kompletteringar och anpassningar kan goras vid
behov. Ta stod av informationssdkerhetsteamet om osédkerhet finns kring vilka
sikerhetsatgirder som kan behdvas utifran klassning

En grundldggande princip ar att ju storre skyddsvérde informationen har desto mer
omfattande dtgirder behovs for att skydda informationen.

Borja med:

1.

Ta stéllning till vilka verksamhetsndra skyddsétgirder som redan finns pa plats och
vilka som behdver arbetas in av verksamheten.

Informationségaren ansvarar for att dessa krav kommuniceras till berérda ansvariga.
Om det giller ett system behdver systemédgaren ta stillning till vilka tekniska
skyddsatgéirder som redan finns pd plats och vilka som behdver arbetas in.
Informationségaren ansvarar for att kommunicera de tekniska kraven till systeméagaren
som ansvarar for IT-tjansten

Bedom om skyddsétgirderna behdver kompletteras med konsekvensbeddmning
enligt dataskyddsforordningen med hjélp av dataskyddsamordnaren
(informationssdkerhetsteamet)

Kravstall

Skyddsatgirderna ingar sedan som kravstillning vid upphandling och utveckling av
tjanster och produkter som hanterar kommunens information, se Stédanvisning for
anskaffning och utveckling.

Efter genomgédngna sikerhetsatgérder dr det dags att dokumentera och hantera risker, se

Stodanvisning for riskhantering.

UEn utredning som beskriver en personuppgiftsbehandling och dess syfte, bedomer behovet och eventuella risker i
personuppgiftsbehandlingen m.m



Mall for dokumentation
Mall for klassning av information nds via INES Klassa information och Vigledning och stéd



https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/klassa-information/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/vagledning-och-stod/
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