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Innehall

Innehallet utgér fran kommunens program och végledning for informationssikerhet och ger
en fordjupad beskrivning och forklarar arbetsprocessen med att kartligga den information,
inklusive personuppgifter, som kommunens verksamheter hanterar.

Mal och syfte

Malet ér en ensad process for kartliggning som svarar mot externa krav, interna behov och
som bidrar till att skydda informationen i kommunens verksamheter.

Syftet ar att sdkra kvalitén 1 kommunens arbete med informationssékerhet genom att kartldgga
informationen och identifiera omsténdigheter som kraver kontroll, atgird och uppf6ljning.
Arbetet omfattar dven de IT-tjdnster som anvédnds for kommunens informationshantering.

Kartlaggning

Dokumentation

Informationskartldggningar ska dokumenteras och aktuella versioner finnas tillgéngliga i
respektive verksamhet. I kommunens verktyg Security dokumenterar
informationssidkerhetsteamet aktuella informationstillgangar (som t.ex. system och
applikationer) med en beskrivning av den information som hanteras, tillgdngarnas péverkan,
legala krav, beroende m.m. Om inte kartldggningen &r gjord tillsammans med
informationssidkerhetsteamet - och ddrmed redan dokumenterad i verktyget Security - 4r det
viktigt att komma ihag att skicka en kopia pa kartliggningen till infosakerhet@osthammar.se.
Om kartldggningen innehaller kdnsliga uppgifter, kolla med informationssékerhetsteamet
vilken sdker kanal som kan anvindas.

For personuppgifter giller att de dven ska vara dokumenterade i en registerforteckning enligt
kraven 1 dataskyddsforordning - dokumenteras i kommunens verktyg Integrity av utsedda
kontaktpersoner.

Kartlaggningens genomfoérande

Kartldggning av information, inklusive personuppgiftsbehandlingar, som kommunens
verksamheter behandlar, anvinder och hanterar ska genomforas arligen eller oftare vid behov,
t.ex. vid storre fordndringar eller dd nya risker identifieras.

Kartldggningen visar vilken typ av information som vi hanterar, hur olika typer av
information hianger ihop och dr beroende av varandra samt vilka legala krav som styr
informationshanteringen.

Redan hdr bor man fréga sig vad som skulle hinda om nagon obehorig kommer at
informationen, om den manipuleras eller inte gar att na?

I kartldggningen av informationsflodet tas ockséd hénsyn inte bara till hur information
kommuniceras och lagras inom kommunen utan ocksa till vilka externa aktorer och resurser
som dr involverade.

Om informationen redan ir kartlagd och dokumenterad, ga direkt till Stodanvisning for
klassning av information


mailto:infosakerhet@osthammar.se

Starta kartliggningen med att inventera informationen som finns inom aktuellt system,
app, tjinst, verksamhetsomrade och/eller process'. Om informationen kartliggs utifidn system
dr det viktigt att fanga om det ocksd finns information som hanteras utanfor det, t.ex. att bara
delar av informationen ldggs i systemet och annat finns kvar i t.ex. mail.

1. Vilken information hanterar verksamheten?

2. Vilka legala krav paverkar informationshanteringen? T.ex. arkivlagen, hér &r ett bra
tillfalle att besluta om det finns information som ska gallras efter en viss tid eller
bevaras.

3. Vilken typ av informationsobjekt &dr det?

4. Bedoms informationen vara verksamhetskritisk och/eller samhallsviktig?

5. Vilka eventuella integrationer, beroenden och krav finns det?

Att kartligga information i processer skiljer sig en del. Har ligger fokus pa hur
informationen anvands, 6verfors och fordndras i arbetsflodet.

1. Borja med att kartldgga processen som en helhet, t.ex. med ett flodesschema.
2. Identifiera in — och utflode av information for varje steg i processen

3. Vilken information behdvs for att starta processen?

4. Hur fordndras informationen genom processen?

5. Vem ansvarar for informationsflodet mellan steg?

Niér verksamhetens information &r kartlagd ska informationens vérde bestimmas och det sker
genom informationsklassning, se Stodanvisning for klassning av information

Mallar for dokumentation
Mallar for kartldgg information och kartldgg information i processer nas via Ines Kartligg
information och Végledning och stéd

!'En serie steg eller dtgirder som vidtas for att uppna ett visst resultat. En process startar med ett behov och
slutar nér behovet ar tillfredsstallt.


https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/kartlagg-information/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/kartlagg-information/
https://ines.osthammar.se/service-support-och-stod-i-arbetet/informationssakerhet/vagledning-och-stod/
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