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Innehall

Innehallet utgér fran kommunens program och végledning for informationssikerhet och ger
en fordjupad beskrivning av kommunens process for incidenthantering och rapportering. Har
ges ocksa stodanvisningar for hur sédkerhetshandelser och incidenter som paverkar/riskerar att
paverka, informationssékerheten - internt och externt. Personuppgiftsincidenter inbegrips.

Mal och syfte

Milet ér en ensad process for incident- och kontinuitetshantering som svarar mot externa
krav, interna behov och som bidrar till att minimera avbrott i kommunens verksamheter.
Syftet ar att tidigt upptédcka olika incidenter, lindra konsekvenserna av odnskade hdandelser
och ytterst, att skydda kénslig och skyddsvird information fran att komma 1 orétta hinder,
forvanskas eller forstoras. Processen understodjer ett lirande och en systematisk uppfoljning.

Incidenthanteringsprocessen
Kommunens hantering av sékerhetsincidenter kopplade till informationssédkerhet och

dataskydd foljer processen nedan.
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Utforma styrning, ansvar och arbetssatt
Nedan beskrivs det gemensamma arbetsséttet vid incidenthantering/-rapportering.



Olika typer av sakerhetsincidenter

Chefer och informationssidkerhetsteamet har en viktig uppgift i att informera om vad som
menas med sdkerhetsincidenter, varfor det dr viktigt att anméla dem och hur det ska goras.
Det ér varje medarbetares ansvar att anméla intrdffade incidenter, &ven hot och misstankar om
hindelser som kan leda till incidenter. Nér en incident intraffar ar det viktigt att redan
inledningsvis klara ut vilken sikerhetsincident det handlar om. Detta for att rétt
person/funktion snabbt ska kunna vidta &ndamélsenliga atgédrder for att lindra konsekvenserna
av det intriffade. En del incidenter ska dven skyndsamt rapporteras vidare till myndigheter
parallellt med att berdrda informeras. En séikerhetsincident kan vara en eller flera hdndelser
med negativ paverkan pé informationssidkerheten, det kan dven vara en kombination av nedan:

En informationssiikerhetsincident &r en enskild eller flera oonskade eller ovintade
héndelser som har - eller riskerar att fa - negativa konsekvenser for verksamheten och dess
informationssikerhet. Aven hot eller misstiinkta hiindelser som kan vara forberedelser for
nagon form av cyberattack eller kriminell handling ska anmélas.

Exempel: Verksamhetskritisk och/eller samhdllsviktig information - pa papper, i en dator
eller ett system — har kommit i fel hdnder, forvanskats, forstorts eller forsvunnit.

En personuppgiftsincident ir en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller &ndring av personuppgifter. Den kan ocksé leda till ett obehdrigt
rojande av eller obehdrig atkomst till personuppgifter.

Exempel: Om en person som slutat eller bytt tjdnst fortfarande har access till system som
innehaller skyddsvdrda personuppgifter eller om ndagon (med flit eller av misstag) skickar
kdnsliga personuppgifter via en osdker kanal, som vanlig e-post.

En IT-séikerhetsincident berdr var IT-miljo. Den karaktiriseras oftast av att det krdvs nagon
form av omedelbar atgird for att hantera en situation. Exempel: Dator eller system beter sig
konstigt, brister i virusskydd, fel i backup, misslyckad sékerhetsuppdatering, IT-haveri, etc.

En kombination: Exempel 1: En medarbetare glommer en pdrm pd en offentlig plats. Den
innehdaller bl.a. en karta 6ver vattenledningsndtet och skyddsvdrda objekt. Hindelsen bedoms
som en informationssdkerhetsincident. Om pdrmen dven innehdller kdnsliga personuppgifter
dr det bdade en informationssdkerhets- och personuppgiftsincident.

Exempel 2: En dator stjils. Skdrmlaset var inte pa. Tyvdirr tycker den som tog datorn att det
dar kul att sabotera — sdrskilt for kommunen — och hinner pa kort tid bade skicka massmejl och
manipulera information i kritiska system. Datorn innehdller inga kdnsliga personuppgifter
men medarbetaren har manga kontakter och access till flera samhdllsviktiga system.
Hdndelsen bedoms bdde som en informations- och IT-sdkerhetsincident.

Innan, under och efter en sakerhetsincident

Chefer har ett ansvar att halla samman incidenthanteringen inom sin verksamhet och
upprétthalla kontinuiteten pa en tillrackligt god niva. Informationssidkerhetsteamet ger
tillsammans med sidkerhetsskydd och beredskap stdd 1 processen. Dataskyddsamordnaren
hjalper till vid personuppgiftsincidenter och IT-centrum vid IT-sékerhetsincidenter.



Vid en incident ir det chefen for berord verksamhet som:

e Vidtar initiala dtgérder for att minimera incidentens skadeverkning.

e Bedomer om kinslig, sekretessbelagd eller annan skyddsvérd information paverkas.

e Bedomer allvarlighetsgraden, t.ex. om samhillsviktig verksamhet eller tjénst paverkas.

e Bedomer om verksamhetens kontinuitetsplan ska aktiveras.

e Hanterar incidenten pa ett andamalsenligt sétt och informerar berérda.

e Dokumenterar incidenten pa ett sitt som mojliggor uppfoljning och diarieféring.

e Vid behov, eskalerar incidenten till 6verordnad chef och kommunens krisorganisation
(exempelvis allvarliga incidenter eller incidenter som drabbar fler verksamheter).

e Ser till att incidenter som kan kriava extern anmélan bedoms av kontorschef, som vid
behov, 1 sin tur rapporterar vidare till tillsynsmyndighet.

Informationssikerhetsteamet ger stod genom att:

e Incidentanmélaren fér terkoppling pa en anmaéld incident — bade om det finns
misstankar och hot eller om det 4r en faktisk incident som har intriffat.

e Den verksamhet som har drabbats - vid behov - far stod 1 hanteringen av incidenten.

e Incidenten loggas. Det ska tydligt framga vem som anmélt och tagit emot incidenten,
tidpunkt for anmélan, en beskrivning av incidenten, dess status och initiala atgarder.

e [ efterhand erbjuda utviarderingssamtal med berdérda for att 14ra av det som har hént
och minimera risken for att nagot liknande intraffar igen.

Vid en cyber- och IT-sikerhetsincident idr det IT-centrums ansvar att se till att
hiindelser med piverkan pi kommunens informationssikerhet och dataskydd:
e Hanteras, kommuniceras, foljs upp och skriftligen dokumenteras.
e Skyndsamt anmiéils till informationssékerhetsteamet och berérd/-a verksamhetschefer.
e Aterfoljs av utvirderingssamtal i en lirande process.

Kommunikation ger kommunikativt stdd i1 incident- och kriskommunikation - internt, externt
och 1 media. Kommunikator ingar i informationssidkerhetsteamet. En rekommendation &r att
involvera kommunikation tidigt i processen nir ndgot har hént!

Kontinuitetshantering

Niér en incident intrdffar kommer mycket kraft ga till att hantera den. Under tiden ska
verksamheten upprétthallas pa en tillrackligt god niva, trots att det kanske mest kritiska och
samhillsviktiga systemet inte gar att nd. Det dr d& viktigt att ha en vil inarbetad plan B, en
kontinuitetsplan, som fungerar for saval kortvariga som langvariga storningar.

Kontinuitetsplanering gors i samband med verksamhetsplanering och en rekommendation ar
att Ova planen innan den anvinds 1 ett skarpt ldge. Kontinuitetsplaner behover alltid finnas
tillgédngliga for de medarbetare som forvéntas anvinda dem. Planer med kénslig och
skyddsvird information behover forvaras inlasta och endast behdriga personer komma &t dem.

Kontinuitetsplaner bygger pa rutiner, alternativa arbetssitt och forebyggande dtgarder som
behover vidtas for att minska konsekvensen av en stérning och minimera den tid som
storningen paverkar verksamheten. Atgirder kan vara fysiska, administrativa och/eller



tekniska, men de behdver svara mot de klassningskrav som stills pa Konfidentialitet,
Riktighet och Spérbarhet (KRT). Kom ihdg att information &dven behdver skyddas och
hanteras pd ett lika sdkert sitt vid en storning som ndr verksamheten 16per pa normalt.
Sékerhetsskydd och beredskap leder kommunens kontinuitetsplanering. Informations-
sdkerhetsteamet stottar i delar som ror informationssikerhet, t.ex. systembortfall.

Upptacka och anmala incidenter

Upptack incident

Ju tidigare en incident upptécks, desto storre dr mojligheterna att lindra konsekvenserna av det
intrdffade. Det dr darfor lika viktigt att det tekniska varningssystemet fungerar som att vi ar
uppméirksamma och anmailer olika sédkerhetshandelser.

Anmal incident
Incidentanmalare &r den person som anméler en sékerhetsincident. Gor foljande om en
incident paverkar/riskerar att paverka informationssidkerheten och personuppgifter negativt:
e Prioritera i forsta hand avhjédlpandet av incidenten i de fall da det &r mo;jligt.
e Anmil hdndelsen/incidenten till ndrmaste chef. Da ndrmaste chef ar franvarande,
kontakta 6verordnad chef alt. annan tillgidnglig chef.*
e Chef eller medarbetare, informera informationssikerhetsteamet och kontorschef.
e Anmail IT-sdkerhetsincidenter direkt till IT-centrum (och till ndrmaste chef).
e Anvénd alltid anvisade kanaler®, kontaktvdgar och mallar for incidentanmélan.
e Anmil incidenten dven om inte alla detaljer &r kinda.

* E-tjanst for anmélan av informationsséikerhets- och personuppgiftsincidenter underliittar en
samtidig rapportering till niirmaste chef, kontorschef och informationssiikerhetsteamet. Anvind
i forsta hand denna e-tjinst vid incidentanmilan. Gor anmilan s snart en hiindelse uppdagas!

Ta emot incidentanmalan

Incidentmottagare dr den chef, medarbetare i informationssékerhetsteamet eller pa IT-centrum
som tar emot en incidentanmélan. En bekréftad eller befarad incident behover alltid foljas av
en informationsinsamling, aterkoppling och ldgesanalys — se ndsta stycke.

Bedoma, besluta, informera och rapportera vidare en incident

Samla information, aterkoppla och skapa en bild av laget

Vid informationsinsamling och dterkoppling pa en incident, stéll fragor som snabbt kan ge;
e En bra ldgesbild av vad som har hdnt vem, var och nr.
e Fakta om kénslig, sekretessbelagd eller annan skyddsvérd information rojts.
e Bild av paverkan pé individer, system, processer, kritisk, samhillsviktig verksamhet
e Beskrivning av dtgdrder som har vidtagits och planeras.
e Information om tidigare incidenter och “work-around-16sningar” som kan hjilpa.



Uppmana aldrig nigon att dela kiinslig, sekretessbelagd eller skyddsvird information med
vanlig e-post eller okrypterat videomote. Anvind kanaler och verktyg for siker kommunikation.

Bedom allvarlighetsgraden
Gor en initial beddmning av:
e Allvarlighetsgraden, orsak och konsekvenser
e Om det ror sig om en sdkerhetsincident och i sadana fall vilken typ av incident
e Om incidenten kan hanteras med ett forenklat eller sérskilt forfarande.
e Om situationen behdver eskaleras till annan beslutsfattare eller expertfunktion
e Nista steg, dvs. atgirder, avhjdlpning och skademinimering - bestim vem som gor vad

Allvarlighetsgraden beror pa vilken typ av information som har eller kan ha rojts, forstorts
eller forvanskats. Bedomningen utgér fran om den &r verksamhetskritisk, samhéllsviktig och
hur informationen ir klassad utifran KRT. En hogre siffra innebér en storre paverkan vilket
medfor en hogre allvarlighetsgrad vid en incident. Hur incidenterna bedéms styr sedan om de
ska hanteras enligt ett forenklat eller sarskilt forfarande (se forklaringen nedan).

Beddmning incident: Iag allvarlighetsgrad - férenklat férfarande
En mindre incident har foljande attribut och kan hanteras genom ett forenklat forfarande:
e Verksamheten paverkas endast i ringa omfattning.
e Verksamhetskritiska och samhillsviktiga informationstillgdngar/system péverkas inte.
e Det foreligger ingen misstanke om att sekretess eller sdkerhetskénsliga uppgifter rojts.
e Inga kdnsliga personuppgifter har rojts.
e Det foreligger ingen anmalningsplikt till extern myndighet.
e Incidenten kan relativt snabbt och enkelt avhjilpas genom ett telefonsamtal, en
andring 1 ett system eller en instruktion till incidentanmélaren.
e Verksamheten kan sannolikt fortsdtta med ordinarie organisation och bemanning.

Vid forenklat forfarande behdvs séllan ndgon sirskild uppréttad organisation for dterstdllande
och kontinuitetshantering. Arendet behdver heller inte diarieforas. Férenklad dokumentation i
form av en sammanfattning och sparad korrespondens ska dock sédkerstéllas och sparas.

Notera att en incident som dr enkel att 16sa tekniskt &nda kan medfora att kénslig information
r0js och vara anmalningspliktig. Den ska d& hanteras i ett séarskilt forfarande - se nista stycke.

Bedomning incident: hog allvarlighetsgrad - sarskilt forfarande
En omfattande och/eller betydande incident har ett eller flera av féljande attribut och ska
hanteras genom ett sérskilt forfarande:
e Verksamheten paverkas i en storre omfattning.
e Verksamhetskritiska och samhéllsviktiga informationstillgangar/system paverkas
e Sekretessuppgifter har rojts eller det finns en misstanke om att de kan ha rojts.
o Sidkerhetskénsliga uppgifter har rojts eller kan ha rojts.
e Kinsliga personuppgifter har rdjts eller kan ha rdjts.



¢ Incidenten beddms ta ldng tid att avhjélpa, involvera flera verksamheter och/eller kan
fa en storre ekonomisk paverkan.
e Det foreligger anmilningsplikt till annan myndighet.

I detta 14ge behdver verksamheten sannolikt anvidnda sin kontinuitetsplan och uppritta en
séarskild organisation dér flera olika aktorer kan samarbeta for att hantera incidenten.

Besluta

Sékerstill nodvéandiga beslut sa att incidenten kan hanteras och kommuniceras pa ett lampligt
sétt av ratt funktion i berdrd verksamhet. Forsok att minimera skadeverkningarna av det som
hint och upprétthéll verksamheten pa en god niva enligt kontinuitetsplan. Beslut behdvs om:
Ska incidenten hanteras med ett forenklat eller sarskilt forfarande? Vem behdver informeras,
behdver ndgon varnas? Kriavs anmilan till extern myndighet? Behovs resursforstarkning eller
expertstod? Bestdim vem som gor vad. Dokumentera besluten.

Vanligtvis héller ansvarig chef eller en utsedd atgirdsansvarig' i incidenthanteringen. Om
storningen ser ut att sprida sig, bli langdragen eller om en chef saknar befogenhet eller
kompetens for att vidta atgarder ska drendet overforas till overordnad chef. Vid mycket
anstrangande bortfall av funktionalitet och kapacitet ska krisstaben aktiveras. Vid
overlamnandet ska dokumentation om vidtagna atgirder och uppréttade kontakter 6verforas.

Informera

Det ar viktigt att - utan fordrojning - informera de som berdrs eller hotas av en incident.
Krisinformation ska i mdjligaste man vara malgruppsanpassad, tajmad och utga fran olika
intressenters informationsbehov, och ges via redan etablerade kanaler. Det ar sérskilt viktigt
att informera om vad de drabbade kan gora for att skydda sig 1 den situation som rader och var
de kan vénda sig for att f4 mer information eller stdd. Budskapen kan behdva upprepas over
tid och i flera kanaler.

Det behdver framgd vad kommunen gor for att lindra konsekvenserna av det som har hént.
Ord och handling — krisinformation och atgérder — bor gd hand 1 hand.

Kom ihag att faktagranska budskap, logga informationsinsatser och informera om néar
incidenten dr avhjilpt och verksamheten ater fungerar som vanligt.

Sékerstill att budskapen ir koordinerade. Skicka endast ut varningar nir de verkligen behovs!

1 Atgardsansvarig ér en sirskilt utsedd person/roll som far i uppdrag av ansvarig chef - for den verksamhet dér incidenten
intriffat - att leda incidenthanteringen.



Anmal incident till extern myndighet
En incident dr anmélningspliktig om:
e Ansvarig chef har bedomt incidentens allvarlighetsgrad som hog — sérskilt forfarande.
¢ Incidenten beddms som betydande eller allvarlig enligt GDPR, t.ex. orsakar/kan
orsaka att kiinsliga? personuppgifter réjs, forstors, 4ndras eller forsvinner.
e Incidenten beddms som betydande® enligt NIS2 (cybersikerhetslagen)
e Den paverkar system som stottar tillhandahallande av hilso- och sjukvérd och om den
medfor att hédlso- och sjukvard inte har kunnat tillhandahéllas 1 minst tva timmar.
e Den paverkar system som stottar tillhandahallande av hilso- och sjukvérd och har
pagatt i minst sex timmar.
e Den antas paverka distribution av dricksvatten till minst 2000 personer och har pagétt i
minst 2 timmar.

Internt stod i bedomningar om en incident dr anmélningspliktig kan ges av informations-
sikerhetssamordnare, dataskyddssamordnare och chefsjurist. Externt stod kan ges av Nationellt
cybersikerhetscenter (en del av FRA), Cert-SE och dataskyddsombudet.

Rapportera sakerhetsincidenter enligt NIS2 (cybersakerhetslagen)
Allvarliga sékerhetsincidenter enligt cybersidkerhetslagen ska rapporteras enligt:
e En forsta rapport/varning ska skickas till CERT-SE* via iron.msb.se inom 24 timmar

fran det att incidenten uppdagats dér det framgar om det finns misstanke om att
incidenten orsakats uppsatligen och om den kan ha grinsoverskridande effekter.

e En incidentanmdlan om allvarliga/betydande incidenter och cyberhot ska alltid skickas
till CERT-SE inom 72 timmar fran tidpunkten for kinnedom. Det géller &ven om
incidenten inte ar avhjdlpt. Anméilan ska innehalla en inledande beddmning av dess
allvarlighetsgrad, incidentens konsekvenser och férekomsten av angreppsindikatorer.
Den eventuellt tidigare inskickade varningen ska uppdateras. Parallellt ska kunder som
antas paverkas informeras, vid behov dven om avhjilpande atgérder.

e En slutrapport ska lamnas till CERT-SE inom en ménad frén incidentanmélan. Om
incidenten fortfarande ar pagaende ska 1 stéllet en ldgesrapport ldmnas. Denna ska
kompletteras med slutrapport en manad efter det att incidenten har hanterats.
Slut- och lagesrapporter ska innehélla: en beskrivning av incidenten, hur allvarlig
incidenten bedoms vara, vad som sannolikt utlost incidenten, atgérderna for att
begrinsa incidenten och incidentens mojliga gransdverskridande effekter.

2 Exempel pa kénsliga personuppgifter enligt GDPR ar etniskt ursprung, medlemskap i fackforening, hélsouppgifter och
uppgifter som omfattas av sekretess enl. offentlighet- och sekretesslag (2009:400) (OSL).

3 En incident beddms enligt NIS2/cybersiikerhetslagen som betydande om den orsakat el. kan orsaka allvarlig driftsstdrning
for den erbjudna tjdnsten, ekonomisk skada for den berdrda verksamhetsutdvaren, om den paverkar el. riskerar att paverka
andra fysiska eller juridiska personer genom att valla betydande skada.

4 CERT-SE ér Sveriges nationella CSIRT-enhet (Computer Security Incident Response Team) med uppgift att stotta

samhillet i arbetet med att hantera och forebygga IT-incidenter. Verksamheten 4r en del av Forsvarets radioanstalt (FRA).



Har finns stod hur rapporteringen ska ske

https://www.ncsc.se/sv/radgivning-och-stod/

https://www.ncsc.se/sv/radgivning-och-stod/hantera-och-rapportera-it-incidenter-och-
cyberangrepp/

Informationsskyldighet

Om det ar lampligt ska kommunen snarast informera mottagarna av berdrda tjanster om en
betydande incident sannolikt paverkar tjdnsterna. Vid ett betydande cyberhot ska kommunen
snarast informera mottagarna av berdrda tjédnster som kan paverkas av hotet och om mgjligt
informera om skyddsétgirder. Om det dr ldampligt ska vi ocksd informera om sjilva hotet. Ett
cyberhot anses vara betydande om det, pa grund av dess tekniska egenskaper, kan ha en
allvarlig paverkan pé verksamhetsutdvares nitverks- och informationssystem eller orsaka
anvéndarna av tjiansterna allvarlig skada.

Rapportera personuppgiftsincident enligt GDPR
Nér en misstinkt personuppgiftsincident har identifierats géller det att s& snabbt som mojligt
begrinsa skadan, hantera omfattningen och aterstélla sa langt det 4r mojligt. Detta gors genom
att rapportera incidenten samt agera enligt nedanstaende:
1. Det dr den person som uppticker eller misstanker en personuppgiftsincident som &r
ansvarig for att rapportera detta till nirmaste chef.
2. Om chefen bedomer att personuppgiftsincidenten kan leda till krankning av den
enskilde ska denne kontakta dataskyddssamordnare och kontorschef.
3. Om dataskyddssamordnare inte nas ska istillet dataskyddsombudet kontaktas.
4. Om kontorschefen bedomer att en extern anmélan ska goras dr nista steg att anméla.
(Chefsjurist och dataskyddsombud kan anméla om kontorschefen inte ar tillgénglig.)
5. Om incidenten bedoms utgora en betydande eller allvarlig risk behover de registrerade
omgaende informeras. Foljande punkter dr ett minimikrav i informationen:

Klar och tydlig beskrivning av personuppgiftsincidenten

Namn och kontaktuppgifter till dataskyddsombudet

Beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten

Beskrivning av vad kommunen har gjort eller tdnker gora for att hantera incidenten

som berdr den registrerade - om en person behdver gora négot, t.ex. byta 16senord.

6. Alla personuppgiftsincidenter ska dokumenteras och allvarliga incidenter ska dven
diarieforas av ansvarig chef samt tillgdngliggdras for bade dataskyddssamordnare och
dataskyddsombudet.

LAag eller hog allvarlighetsgrad?
Det ér viktigt att gora en riskbedomning av potentiella negativa konsekvenser for de drabbade
registrerade personerna. Bedomningen baseras pa hur stor risk det dr att den enskildes inte-
gritet eller frihet krdnks samt hur allvarliga dessa konsekvenser skulle kunna bli for individen.
o [4g allvarlighetsgrad: begrinsad personuppgiftsincident, t.ex. enstaka namn,
adresser, etc. utan koppling till mer skyddsvirda uppgifter
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e Hog allvarlighetsgrad: betydande och allvarliga personuppgiftsincidenter — kinsliga
och skyddsvérda uppgifter, t.ex. om barn, brukare och hélsa, eller en stor mangd
personuppgifter

Incidenter som beddms utgdra en begrinsad risk behdver inte anmalas till Integritetsskydds-
myndigheten (IMY). Incidenter som bedomts utgdra en betydande eller allvarlig risk ska
anmélas till IMY inom 72 timmar efter upptéckt samt till kommunens dataskyddsombud.

Beslutet att rapportera en incident till IMY fattas av kontorschef. Information som inte kan
lamnas till IMY inom 72 timmar frén upptickt ska snarast kompletteras 1 efterhand - senast
inom fyra veckor. I det fall en anmailan inte kan goras inom 72 timmar ska IMY informeras
och skalen till forseningen anges. Mer information finns hér:
https://www.imy.se/verksamhet/utfora-arenden/anmal-personuppgiftsincident/till-hjalp-vid-anmalan/

Undvik att liimna fler uppgifter in nédvindigt. Om nigon uppgift omfattas av sekretess ska det
anges vid anmélan som skickas via siker kommunikationstjinst.

Rapportera en sakerhetsskyddsincident enligt sakerhetsskyddslagen

En siikerhetsskyddsincident’ enligt sikerhetsskyddslagen ska rapporteras skyndsamt (samma
dag) till kommunens sdkerhetsskyddschef samt till Sdkerhetspolisen enligt sirskild ordning.
Detta ska goras om det finns skal att anta att en sdkerhetsskyddsklassificerad uppgift otilldtet
rojts, att det har intréffat en IT-incident i ett informationssystem av betydelse for sidkerhets-
kinslig verksamhet eller vid kinnedom/misstanke om allvarlig sdkerhetshotande verksambhet.

Anmal ett brott till Polismyndigheten

Brott som t.ex. dataintrang och bedrégerier ska alltid polisanmilas. Anmailan kan goras via
webben, per telefon 114 14 eller vid ett besok pa en polisstation. Mer information finns hér:
https://polisen.se/utsatt-for-brott/polisanmalan/polisanmalan-allt-du-behover-veta/#anmal

Informera Myndigheten fér psykologiskt férsvar om otillborlig informationspaverkan
Informera Myndigheten for psykologiskt forsvar (MPF) vid otillborlig informationspaverkan
frén frimmande makt — giller 4ven vid misstanke — via incident@mpf.se eller 054-52 44 90.
Otillborlig informationspaverkan ar enligt MPF nér frimmande makt eller andra yttre
hotaktorer pa ett skadligt sitt forsdker paverka, stora och styra det offentliga samtalet 1
Sverige. Néagra av medlen i informationspaverkan ar desinformation, vilseledning och
propaganda. For att nigot ska kunna identifieras som otillborlig informationspaverkan
behover foljande kriterier vara uppfyllda: medvetet vilseledande, avsiktlig (har avsikt att
underminera det konstruktiva samtalet och den 6ppna debatten) och stérande (stér och
forsvagar samhéllets funktionalitet och vart demokratiska samtal). Lds mer pa https://mpf.se.

3 Lds mer om sékerhetsskyddsincidenter och hur de ska anmélas.
https://sakerhetspolisen.se/verksamheten/sakerhetsskydd/anmalan-vid-sakerhetshotande-handelser.html
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Dokumentera och diariefor

En incident ska initialt dokumenteras av incidentmottagande chef. Denna dokumentation &r 1
ett forsta ldge att betrakta som en 6gonblicksbild som sedan behdver kompletteras 1 takt med
att hindelsen utvecklas och mer information kommer fram. Dokumentationen &r viktig for att
underlétta 6verlimningar, utredningar, uppfoljningar och larandet infér framtiden.

Vid allvarliga incidenter ska ett drende upprittas i kommunens diariesystem. Arendenummer
ges av registraturen och ska uppges i all extern korrespondens. Nér incidenten &dr hanterad ska
den g4 att ldsa om i sammanfattad form, dvs. fakta, genomforda atgérder, vem som har gjort
vad nér, kostnader, vilka interna och externa kontakter som har tagits, informationsinsatser,
etc. Bifoga incidentanmélan, relevanta loggar, rapporter och annan relevant information.
Kom ihig att sekretessmarkera dokumentation med kiinsliga uppgifter.

Atgirda och aterstilla

Exakt hur varje incident ska atgirdas och aterstéllas beror pa dess omfattning, karaktir och
allvarlighetsgrad. Folj verksamhetens kris- respektive kontinuitetsplan. Om dessa brister eller
om en héndelse utvecklas pa ett sitt som ingen hade kunnat forutse, ta stod och hjalp vid
genomforandet av dtgirder, aterstéllandet och atergangen till normal verksamhet.

Folja upp, identifiera grundorsaker och atgarda

Sa snart incidenten dr hanterad och verksamheten ater fungerar som vanligt igen &r det dags
att gora en forsta uppfoljning av det som har hint. Uppf6ljningen gors ldmpligen genom att gé
igenom dokumentationen fran incidenthanteringen, hiandelseforloppet och genomférda
informationsinsatser. Analysera de atgarder som har vidtagits och tala med personer som har
berorts och medverkat i arbetet. Om inte grundorsaken till hindelsen har kunnat identifieras
tidigare dr det dags att identifiera den nu. Dokumentera och diariefér uppfoljningen.

Det dr viktigt att hitta orsaken och inte bara symptomen. Ofta synliggdrs dé ytterligare
sdkerhetsatgirder som behdver inforas for att undvika att incidenten upprepas. En
grundorsaksanalys kan goras pa olika sétt. Ett relativt enkelt sétt ar att fraga sig varfor” fem
génger eller s& minga génger det krévs for att hitta en orsak. Syftet med analysen &r att forsta
vad som orsakat incidenten och vad som paverkat hur den utvecklats. Exempel pé
grundorsaker ar att befintliga tekniska sidkerhetsétgérder inte gett tillrdckligt skydd eller att
rutiner och arbetssitt inte fungerat som det var tankt.

Utvardera, analysera, dra lardomar och Iopande forbattra

Allvarliga incidenter och sdkerhethetsatgarder bor aven foljas upp i ett senare skede (cirka
3-6 ménader efter incidenten). Det dr da bra att involvera de personer som har medverkat i
incident- och kontinuitetshanteringen och tillsammans reflektera dver vad som har gjorts bra
respektive skulle kunna ha gjorts béttre. Genom att dra lardomar av incidenter kan kommunen
bli battre rustad for framtida handelser.
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Kontaktvagar

Informationssdkerhetsteamet Funktionsbrevlada: infosakerhet@osthammar.se (bevakas vardagar)

Kontakt med informationssékerhetsteamet via telefon gors i forsta hand till:
e Maria Langen (informationssékerhetssamordnare) 0173-861 08
e Hakan Ahlénius (dataskyddsamordnare) personuppgiftsincidenter 0173-854 12
e Anneli Lennstrom (Informationssikerhetsteamet) 0173-862 43

Anmaélan av informationssékerhets- Intern e-tjénst: https://sjalvservice.osthammar.se/Incidentanmalan

och personuppgiftsincidenter

CERT-SE — anmél allvarlig Anmilan av incident gors via https://cyberportal.mcf.se/ eller per telefon 010-240 40 40. Mer
informationssékerhets- och/eller IT- info finns hér: https://www.ncsc.se/sv/radgivning-och-stod/hantera-och-rapportera-it-
sdkerhetsincident incidenter-och-cyberangrepp/

IMY - e-tjdnst och blankett for E-tjansten: https://e-tjanster.imy.se/sv/anmalan

anméi}an av pe'rsonuppgiftsincident Direktlank till blanketten: blankett-anmalan-av-personuppgiftsincident.pdf (imy.se)
samt information Information: https://www.imy.se/verksamhet/utfora-arenden/anmal-
personuppgiftsincident/till-hjalp-vid-anmalan/

Information: https://www.imy.se/verksamhet/utfora-arenden/anmal-
personuppgiftsincident/till-hjalp-vid-anmalan/

Polisen — anméilan av brott Polisanmail via webbtjanst ring 114 14 eller besok en polisstation. Mer information finns hér:
https://polisen.se/utsatt-for-brott/polisanmalan/polisanmalan-allt-du-behover-veta/#anmal

Séakerhetspolisen — anmaélan av sidker- Anmadlan gors till och av sikerhetsskyddschef som nas via beredskap@osthammar.se och
hetshotande hindelser eller verksamhet | direkt; Elin Fogelstrom pa 0173-861 28 eller elin.fogelstrom@osthammar.se.

MPF — anmélan av otillborlig Rapportera vid missténkt otillborlig informationspaverkan fran frimmande makt:
informationspéverkan incident@mpf.se eller ring MPF Tjénsteperson i Beredskap (TiB) pa 054-52 44 90.

Mer information finns pa https://mpf.se.

Stoddokument, checklistor och mallar

Stodmaterial nas via Ines Incident och kontinuitet och Vigledning och stdd:
e Blanketter for intern och extern rapportering
e Mall for kontinuitetsplanering vid systembortfall
e Checklista for rapportering av personuppgiftsincident
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