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Innehall

Innehallet utgar fran kommunens program och végledning for informationssékerhet och ger
en fordjupad beskrivning dver identitet och dtkomst. Stodanvisningen ska tillampas for all
hantering av identiteter och atkomst till information men dven till funktioner, tjénster och it-
system. Detta inbegriper ocksd uppkopplade “’saker”, databaser, operativsystem, styrsystem
och nétverk.

Mal och syfte

Malet dr en ensad process for styrning av identitet och dtkomst sa att endast de personer som
behover informationen for att kunna utfora sina arbetsuppgifter ges tillgang till den. Processen
inkluderar ocksa styrning av identitet och dtkomst si att tjanster, uppkopplade ’saker” t.ex.
robotar eller apparater och dven Artificiell Intelligens (AI) ges tillgang till den information
och de funktioner de behdver pa ett lampligt sitt.

Syftet &r att svara mot externa krav, interna behov och bidra till att skydda informationen i
kommunens verksamheter.

Identitet och atkomst

Generellt

Huvudprincipen for hur identitet och dtkomst ska tilldelas utgér fran att anvéndare ska ha den
lagsta mdjliga atkomst som krévs for att arbetet ska kunna utforas pa ett lampligt och riktigt
sétt. Informationsklassningen sétter ramarna for hur dtkomst ska tilldelas och hanteras for
olika nivaer av skyddsvird information och funktioner. Informationsédgaren &r ytterst ansvarig
for att godkénna tilldelning och att avbestélla atkomst till information och regelbundet folja
upp anvéndares atkomstréttigheter. Ju hogre rittigheter en anvéndare har eller ju mer kénslig
information som hanteras, desto oftare ska uppfoljning ske. Sarskild uppmérksamhet ska
dgnas at hoga behdrigheter och dd anvindare slutar eller byter tjanst. Systemforvaltare har
ansvar fOr att ta bort och &dndra behorigheter enligt informationségarens anvisningar.

Komponenterna som styr atkomst

En anvindares identitet och autentisering ér tillsammans en grundldggande kontroll av att
anvéandaren dr just den som den utger sig for att vara. Kontrollen ska utféras oavsett om
anvéandaren dr en person eller en tjdnst/”’sak” (t.ex. en robot) som behover atkomst till
information och tjanster. Hur man kontrollerar en tjénst eller ’sak” beror pa
anvandningsomradet, men kan t.ex. innebéra verifiering av certifikat, anvindning av API-
nycklar samt granskning av leverantorens svar mot informationssékerhetskrav (hér kan ni ta
hjélp av systemfOrvaltarteamet).

Denna kontroll av en anvéndares identitet ligger grunden for kommunens formaga att
forhindra obehorig dtkomst och i dvrigt méta de krav som stills pad informationssikerhet i
flera lagar och andra externa och interna krav. Kontrollen &r pa flera sétt en avgérande
forutséttning for all digitalisering i kommunens verksamheter. Denna kontroll av identitet dr



ocksa en forutséttning for att organisationen ska kunna forlita sig pa loggar i exempelvis
utredning och felsdkning.

Efter att anvdndarens identitet dr kontrollerad ska en behérighetsstruktur styra vilken
information som anvéndaren far tillgang till.
Atkomst ges niir samtliga tre komponenter har erhallits p4 ett korrekt sitt.

Anvandares identitet

Exempel pa en anvéndares identitet dr anvindarnamn, vilket ska vara unikt och knutet till en
individ, en tjénst eller en sak. Varje informationségare ansvarar for att en identitets- och
behorighetsadministration finns i systemet/tjdnsten for att kunna kontrollera och styra hur
identiteter skapas och hanteras. Varje informationségare ska ocksa tillse att en rutin f6ljs for
tilldelning respektive borttagning av anvindaridentiteter och behorigheter i systemet/tjénsten,
sé att detta sker pa ett kontrollerat, sékert och sparbart sétt.

Anvindarkonto i kommunens Active Directory (AD) genereras via anstéllningen i Personec.

Autentisering — kontroll av uppgiven identitet

Bade lagstiftning och kommunens informationsklassningsmodell (niva 1-3) styr vilken
bevisstyrka som krivs vid olika sammanhang och for olika typer av information. Exempel pa
bevis dr korkort eller pass.

Stark autentisering - For niva 3 i konfidentialitet vid informationsklassningen géller att stark
autentisering ska anvindas. Verksamheten ska kontrollera anvéndarens identitet med godkind
legitimation innan dtkomst 1dmnas ut till anvdndaren. Anvéndaren ska sedan anvéinda minst
tva faktorer (multifaktorsautentisering) for att f4 dtkomst till informationen, t.ex. tjanstekort,
smartkort och en pinkod. For hantering av patientuppgifter stéller patientdatalagen krav pa
stark autentisering.

Multifaktorsautentisering - For niva 2 i konfidentialitet géller att multifaktorskontroll kan
tilldmpas. Men vissa ldgre krav stélls pa att kontrollera anvéndarens identitet, det kan ricka att
en ansvarig chef géar i god for anvéndarens identitet.

Anvindarnamn och losenord - For niva 1 1 konfidentialitet géller att anvindarnamn och
16senord fir anvindas.

For nivd 0 i konfidentialitet ér informationen dppen och tillgénglig for alla inom eller utanfor
kommunen. Darfor stdills inga krav pd identitet eller autentisering for dem som vill ha
tillgang till informationen.

Klassningsniva géllande konfidentialitet Krav pa autentisering
3 Stark autentisering och multifaktorsinloggning
2 Multifaktorsinloggning
1 Anvindarnamn och 16senord
0 Inga krav

Tabellen sammanfattar kraven per klassningsnivd



Behorighetsstruktur

En behdrighetsstruktur &r 1 grunden ett regelverk som ska styra vad en anvindare kan se och
gora i ett system/tjénst, t.ex. baserat pa deras roll i verksamheten.

En viktig princip for en behorighetsstruktur dr att endast de anvindare som behover tillgang
till informationen for att kunna utfora sina arbetsuppgifter ska ges tillgang till den.

Nér informationen innehéller personuppgifter kraver GDPR sirskilda regler for atkomst for
att skydda individers integritet. Dokumentationen om behorighetsstrukturen ska visa hur
hinsyn tagits till kénsliga och skyddade personuppgifter genom en riskanalys. Det kan
exempelvis framgé om anvéndare kan se skyddade personuppgifter eller om systemet har
funktioner for att anonymisera dem

Principen for en behorighetstruktur &r ocksd viktig sett ur offentlighets- och sekretesslagen da
den kréver att sekretess upprétthalls mellan sjélvstandiga verksamhetsgrenar inom samma
organisation. Inom en verksamhetsgren giller inre sekretess, vilket innebér att endast de som
behover uppgifterna for sitt arbete far tillgdng till dem. Déarfor maste sekretessregler beaktas
vid utformningen av behorigheter 1 IT-system, s att uppgifterna far ritt skydd.

For verksamhetssystem ansvarar informationsidgaren for och beslutar om vilken
behorighetsstruktur som ska gélla utifran verksamhetens behov och roller. Beslutet ska ske i
samrad med systemforvaltaren som ansvarar for att 6versétta kraven till den
behorighetsstruktur som ska gélla for system/tjénster utifran det systemtekniska perspektivet.
For gemensam teknisk infrastruktur, exempelvis nitverk, operativsystem eller tekniska
plattformar, ansvarar IT-centrum for vilka behorighetsstrukturer som ska gilla for att
administrera tjansterna.

Tilldelning av behorigheter
Nér behorighetsstrukturen dr bestimd ska tilldelning av behorigheter folja det beslutade
regelverket.

Informationsédgaren beslutar direfter om vilken behdrighet som ar lamplig att tilldela till just
sina anvindare. Beslutet ska baseras pd vad anvdndarna har for anstéllning,
organisationstillhorighet och arbetsuppgifter.

Varje systemforvaltare beslutar pa motsvarande sitt vilken behorighet som dr lamplig att
tilldela for de anvindare som behdver administrera tjénsterna.

Varje informationsdgare och systemforvaltare ska tillse att en rutin f6ljs for tilldelning,
andring, borttagning och uppfoljning av anvindarnas behorigheter sé att detta sker pé ett
kontrollerat, sdkert och sparbart sétt.

Systemforvaltare ska ha kontroll 6ver alla utdelade anviandaridentiteter och behorigheter
kopplat till det system/tjanst som personen ansvarar for.

Anvindare ska utbildas om de villkor som géller for den dtkomst de fatt sig tilldelad.
SystemfOrvaltaren for systemet/tjansten ansvarar for att anvandarna utbildas om de generella
villkor som giller och f6ljer av behorigheten som anvindaren tilldelats till systemet/tjdnsten.



Om obehorig atkomst anda sker

Om en anvéndare tar del av information som denne inte har ritt att ta del av innebér det att en
obehorig atkomst har skett. Vid hindelse av obehdrig atkomst ska kommunens incidentrutin,
Stodanvisning for incident — och kontinuitetshantering, vagleda verksamheten 1 vilka atgarder
som ska vidtas. Obehorig atkomst kan dven innebdra att en personuppgiftsincident foreligger.
En sddan incident kan behdva anmaélas till extern myndighet.

Sarskilt om skyddade personuppgifter

Personuppgifter kan efter beslut av Skatteverket vara skyddade. Det dr av stor betydelse att
skyddade personuppgifter hanteras pa sékert sétt sa att uppgifterna inte blir d&tkomliga for
nagon utdver de som maste ha dtkomst till dem for att nodvéndiga uppgifter ska kunna
utforas. Bdde medarbetare och kunder (t.ex. elever, brukare) kan ha skyddade personuppgifter
och kan forekomma i IT-system eller pa papper.

Det ér den enskilde individen som meddelar att hen har skyddade personuppgifter. Nar detta
skett ska det finnas en rutin inom kommunen s att rétt dtgarder kan vidtas.

Det ar angelédget att kommunens verksamheter hanterar skyddade personuppgifter pa ett
enhetligt och sdkert sitt. Varje kontor maste darfér géra en noggrann genomgéang av sin
verksamhet och upprétta anvisningar for hanteringen av skyddade personuppgifter inom den
egna verksamheten om sé krévs.



	Innehåll
	Mål och syfte

	Identitet och åtkomst
	Generellt

	Komponenterna som styr åtkomst
	Användares identitet
	Autentisering – kontroll av uppgiven identitet
	Behörighetsstruktur

	Om obehörig åtkomst ändå sker
	Särskilt om skyddade personuppgifter

