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Innehall

Innehallet utgér fran kommunens program och végledning for informationssikerhet och ger
en fordjupad beskrivning dver anskaftning (upphandling) och utveckling av IT-tjénster. Har
ges stodanvisningar for kravstéllning sé att avtalet omfattas av sddana krav att informationen
hanteras, skyddas och foljs upp i enlighet med kommunens styrdokument och
verksamheternas krav pé sékerhet och skydd utifrén klassning.

Mal och syfte

Milet &r en ensad process for upphandling och utveckling som svarar mot externa krav,
interna behov och som bidrar till att skydda informationen i kommunens verksamheter.
Syftet &r att kunna kravstélla en tillfredstdllande sékerhet vid upphandling.

Att upphandia it-system

Med it-system menas alla informationsbehandlande tekniska system, fran fristdende produkter
till hela IT-milj6er som antingen driftas internt (IT-centrum) eller externt (t.ex. molntjanst).
Aven tjénster som utveckling och anpassning av system och olika drifttjéinster ingar.

Steg 1 — Forberedelse

1.1 Kartlagga information
Kartldgg vilken slags information som kommer att hanteras och som leverantoren kommer att
fa tillgang till under avtalstiden. Anvand mallen for kartliggning av information som stod.

1.2 Genomfor en forsta klassning av informationen — Typ A

Nér informationen ar kartlagd behover en forsta informationsklassning goras pa den tinkta
informationen. Resultatet anvands vid kravspecificeringen. Om det redan finns en genomford
informationsklassning kan den anvdndas som underlag. Som stdd kan annars mallen for
klassning av information anviandas.

1. Vilka krav pa konfidentialitet giller for informationen?
e Kommer upphandlingsunderlaget innehélla sekretessbelagda uppgifter eller
uppgifter som &r kénsliga for organisationen?
e Kommer leverantéren hantera sekretessbelagda uppgifter eller uppgifter som ar
kénsliga for organisationen vid sjilva utforandet av tjdnsten?
e Kommer leverantdren hantera kinsliga personuppgifter eller andra
personuppgifter?
2. Vilka krav pa riktighet giller for informationen?
e Vilka konsekvenser far det om informationen &r felaktig eller blir forstord?
3. Hur ser tillginglighetsbehoven for informationen ut?
e Hur lang tid kan organisationen vara utan informationen?
¢ Finns det situationer eller tidpunkter ndr informationen maste vara tillganglig?
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1.3 Identifiera samhallsviktig verksamhet

En viktig del i forberedelsen ar att faststélla om sérskilda krav behover stillas pa leverantéren
for att denne kommer att leverera nigot till en samhillsviktig verksamhet.

Se ”MSB:s Upphandling till samhéllsviktig verksamhet — en vigledning”

1.4 Klargor var informationen finns

Vid upphandling av it-system behdver man utgé fran informationsklassningen och klargora
var informationen, mjukvaran respektive hardvaran befinner sig fysiskt. Det paverkar vilka
och mot vem kraven ska stéllas. Oavsett driftform dr det viktigt att ta hdnsyn till var
informationen befinner sig niar den delas, bearbetas och lagras och hur den slutligen arkiveras
eller forstors. Bilden nedan visar vem som har atkomst till information, mjukvara och
hardvara genom att visa var dessa finns fysiskt och hur 4gandeférhéllandena ser ut.

FYSISKT HOS FYSISKT HOS AGANDE HOS AGANDE HOS
FORM ORGANISATION LEVERANTOR ORGANISATION  LEVERANTOR
000

av system

Utkontraktering o oo@ o °®
Molntjanst o oo@ oo @

omfﬂnmﬂan @ Mjukvara @H&m’mm

Kalfa: MSB

Om organisationen t.ex. ska kopa it-system for egen drift, oversta raden 1 bilden, finns
information, mjukvara och hérdvara fysiskt hos oss (IT-centrum). Vi hanterar uppdateringar
av systemet utan att leverantoren behover ha atkomst till det. Vid ut kontraktering (Iata extern
leverantor skota driften), mellersta raden, kommer bade hardvara, mjukvara finnas fysiskt hos
leverantéren, medan informationen ar atkomlig bade for oss och leverantoren.

1.5 Identifiera interna och externa krav

Interna krav — Finns det ndgra regler eller 6vriga interna behov som berdr upphandlingen?
Det kan t.ex. vara policyer, detaljerade styrningar kring hur organisationen kan, bor/ska agera
eller reckommendationer av olika slag.

Externa krav — Finns det ndgra réttsliga krav eller 6vriga externa behov och krav for det som
ska upphandlas? T.ex. EU-forordningar, NIS2, GDPR, svenska lagar och forordningar,
myndighetsforeskrifter. Beroende pé vilken typ av information som kommer att omfattas kan
externa krav utesluta upphandling. T.ex. om man vill upphandla en molntjinst och dir
kommer kinsliga personuppgifter att hanteras. Enligt GDPR maéste personuppgifter skyddas
enligt specifika sidkerhetskrav.
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1.6 Genomfor en forsta riskbeddomning

En riskbedomning behdver goras for att forsta de risker som ar forknippade med att hantera
informationen. Bedomningen gors pa den information som forvintas hanteras, inte pa
systemet/tjinsten. Om det redan finns en genomford riskbedomning (riskanalys) kan den
anviandas som underlag. Som stdd kan annars mallen for riskhantering anvéndas.

1. Vad kan hénda?

e Specificera vad det dr som ska upphandlas — &r det ett system som ska driftas i
egen miljo, extern drift/molntjénst eller en kombination dér vissa delar
hanteras externt och vissa internt?

e Fundera ut hindelser (hot) som kan paverka informationen, organisationen,
kunder och andra.

2. Vad blir konsekvenserna om det intréffar?

e Hur kan organisationen, allmidnheten, kunder och andra drabbas?
3. Hur sannolikt ér det att det intréffar?

¢ BedOom hur sannolikt det 4r att det hinder
4. Behover en konsekvensbedomning goras?

Dokumentera riskbedomningen och ge den chef som dger risken mgjlighet att komplettera om
denne inte varit med vid bedomningen.

Steg 2 — Upphandila

Det hir avsnittet tar upp de delar av upphandlingen som handlar om faststéllande av krav pa
informationssikerhet och vad man behover tanka pa nir avtal skrivs for att sdkerstdlla en
sdker leverans.

2.1 Roller i upphandlingen

Under upphandlingsarbetet behdvs ndgon som ansvarar for att bevaka
informationssédkerhetsfragor. Detta gors genom:

e att kravstilla
e att utvirdera olika leverantorers anbud avseende sdkerhetsitgiarder och

e att kontrollera att inforda sékerhetsatgdrder omhandertagit informationsdgarens
intressen samt

e att kontrollera att leverantoren och de avtalade sékerhetsatgdrderna svarar mot stéllda
krav

I kravstéllningen ska det framga vilka roller och ansvar som leverantéren maste ha for att
mota stéllda krav.

Vid behov kontakta informationssdkerhetsteamet, infosakerhet@osthammar.se

2.2 Sakerhetskrav

Vid Steg 1 - Forberedelse utfors en forsta informationsklassning och riskbeddmning pé ett
overgripande plan. Genom en fordjupad informationsklassning och riskbedémning far man
fram de underlag som krévs for att fa fram rétt informationssékerhetskrav. Informations-
sdkerhetskraven baseras sedan pé vilken niva informationen ar klassad (niva 1, 2 eller 3).
Som stdd till upphandlingen finns bilaga Bruttokravlista enligt informationssdkerhet ISO-
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standard 27002 att anvdnda dir informationssidkerhetskrav viljs utifran, klassning, behov och
tillamplighet.

Beroende pa informationens kanslighet, behov av riktighet och tillganglighet kan kraven
behova utdkas. I anbuden ska det tydligt framga hur leverantéren garanterar sédkerheten utifran
kravstillningen som stéllts. Utover de informationssékerhetskrav som tas fram
rekommenderas dven krav pa att anbudsgivarna ska fylla i bilaga Sckerhetsdeklaration.

2.3 Genomfor en fordjupad informationsklassning — Typ B
Fordjupad informationsklassning motsvarar den informationsklassning som normalt
genomfors for att identifiera vilken konsekvens otillrackligt skydd kan fa for organisationen
avseende konfidentialitet, riktighet och tillgdnglighet (se stédanvisningarna for kartliggning,
klassning och riskhantering). Den utfors for att verifiera om informationssékerhetskraven
fortfarande dr samma som vid typ A- klassningen (den forsta klassningen) eller om det har
fordndrats. Det géller bade

e information som ingar i sjdlva upphandlingen och som anbudsgivaren maste fa

kdnnedom om for att kunna ldmna anbud och
e information som Overlats till leverantdren att hantera, i t.ex. ett verksamhetssystem

Anvind klassningens resultat for att faststilla vilka sdkerhetsdtgéarder leveransen ska uppfylla.

2.4 Genomfor en fordjupad riskbedomning
Syftet med fordjupad riskbedomning &r att identifiera om de sidkerhetsatgérder som
identifierats ar tillrdckliga eller om ytterligare sdkerhetsatgirder behover stillas pa
e leverantoren,
e varan eller tjansten,
¢ den egna organisationen/verksamheten.

Om nya forutséttningar om hur skyddet f6r informationen kommer att se ut framkommer
under upphandlingen behdver riskbeddmningen kompletteras utifrdn de nya forutsattningarna.
T.ex. om den tidnkta tekniska 16sningen som framkommer av anbuden dr en annan dn den som
riskbedomts frédn borjan. Som stdd finns mallen utokad riskanalys.

Bade informationsklassningen och riskbedomningen med foreslagna sédkerhetsétgarder lamnas
sedan till informationsdgaren och chefen som dger risken for beslut om hur riskerna ska
hanteras.

2.5 Kompetenser i upphandlingen
Beroende pa vad som ska upphandlas kan, forutom upphandlingsfunktionen och
informationssidkerhetssamordnare, foljande kompetenser behovas.
e Forvaltning for att sékerstélla krav pd hur samarbetet med leverantoren ska fungera
under avtalstiden och nér avtalet upphor.
e Informationshantering for att vigleda i att stélla krav pa hur information delas,
bearbetas och lagras.
¢ Informationsigarskap och verksamhetsansvar for att identifiera krav och behov
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e IT for att beddma hur tjdnsten ska kunna integreras pa lampligt sitt i befintlig
infrastruktur

o IT-sdkerhet for att formulera it-sdkerhetskrav

e Dataskydd for att bevaka alla dataskyddsfragor

e Arkivering for att bevaka gallring och arkiveringsfragor

Steg 3 - Avtal

3.1 Krisberedskap, force majeure

Om upphandlingen avser att sékerstilla behovet av kontinuitet och driftsékerhet vid kriser
behover man tydliggdra leverantrens ansvar genom att ta in en klausul avseende hur force
majeure 1 avtalet inte giller under vissa forutséttningar. Pa detta sétt far man kontroll ver
vilka hidndelser som enligt avtalet ska ingd i force majeure.

3.2 Leverantorens sakerhetskrav pa oss

I vissa fall kan dven leverantoren stélla sdkerhetskrav pa oss, eftersom en kunds bristande
sakerhet kan riskera sdkerheten for bade leverantoren och deras §vriga kunder. De krav som
leverantoren stéller pa var organisation kan till exempel omfatta krav pd visst skydd mot
skadlig kod, viss brandviggskonfiguration eller viss behorighetshantering. Om leverantdren
har denna typ av krav ska det framga i avtalet.

3.3 Arkivering och gallring

Utifrén réttsliga krav och verksamhetens egna behov (se kommunens dokumenthanterings-
planer) ska viss information gallras medan annan maste bevaras under kortare eller langre tid.
Dérfor kan man behova stilla séarskilda krav 1 avtalet pa hur gallring och arkivering ska ske.

3.4 Vite

Avtalet behdver reglera mojligheten att krdava vite om sékerhetsatgiarder inte uppfylls.
Vitesbeloppen bor séttas pa en niva sa att risken minimeras for att leverantdren hellre tar ett
vitesforeldggande 4n den ekonomiska kostnad som ett fullf6ljande av avtalet kan innebéra.

3.5 Tilldelning av kontrakt

Innan man fattar ett tilldelningsbeslut och undertecknar avtalet bor man genomfora en
fordjupning av befintlig riskanalys. Denna ska inbegripa den leverantdr som ni nu valt samt
eventuella underleverantdrer. Utgd frin den 16sning ni valt, de sékerhetsétgirder som leveran-
sen innehaller och avtalets 16ptid vid riskbeddmningen. Stod finns i1 mallen utokad riskanalys.

Steg 4 - Realisera, forvalta och avsluta upphandlingen

Hér borjar man med att sdkerstilla att leveransen har de sdkerhetsatgérder som avtalats.
Dérefter forvaltas relationen med leverantoren och genomfor regelbundna uppfdljningar av att
leveransen Over tid uppfyller avtalet. Nir avtalet avslutas ska informationen inte langre finnas
kvar hos leverantoren.
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4.1 Uppfoljning, kontroll och kvalitetssakring

Uppfoljning och kontroll &r viktigt for att kunna bibehélla sikerheten i den upphandlade
produkten eller tjansten under avtalstiden, de sdkerhetsatgdrder som man kommit 6verens om
1 avtalet bor regelbundet foljas upp med leverantoren.

Dokumentera fortlopande dverenskommelser och sddant som kommuniceras muntligt.

Stoddokument, bilagor och mallar
Stodmaterial nas via INES Anskaffa och utveckla och Vigledning och stod

Bruttokravlista enligt informationssidkerhet ISO-standard 27002
Utokad riskanalys

Sakerhetsdeklaration (leverantor)

Sekretessforbindelse informationssékerhet (NDA, leverantor)



