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Innehall

Innehallet utgar fran kommunens program och végledning for informationssékerhet och ger
en fordjupad beskrivning av loggning och spéarbarhet samt klargor ansvar och atgéarder
kopplade till dessa atgarder. Stodanvisningen giller for all hantering av kommunens
information oavsett var eller i vilken form hanteringen sker.

Mal och syfte

Malet dr en ensad process for att upprétthélla kontrollen och sikerheten hos information som
hanteras och dverfors internt och externt. Syftet dr att svara mot externa krav, interna behov
och bidra till att skydda informationen i kommunens verksamheter genom att f6lja upp
aktiviteter 1 hanteringen av information.

Loggning och sparbarhet

Generelit
Spéarbarhet har blivit allt viktigare pd grund av nya lagar och den 6kande digitaliseringen av
information. Det finns flera krav som gor att god sparbarhet behovs, t.ex.

legala krav, som skydd av medborgare
skydd av data och personlig integritet
mojlighet att stélla ansvariga till svars
interna kontroller

att uppticka och utreda incidenter

teknisk overvakning

e kontinuitet och dterstdllning vid stérningar

Informationségaren behdver, genom att klassa informationen, faststélla vilka krav som géller
for sparbarhet och loggning.

Kom ihdg att logginformation ocksd ska skyddas mot obehorig datkomst och manipulation i
enlighet med kraven i informationsklassningen.

Sparbarhet i manuell informationshantering

I den manuella informationshanteringen ska det finnas rutiner som sékerstéller en lamplig
grad av sparbarhet utifran informationsklassning. De kan bland annat omfatta signering,
vidimering, kontrollerad versionshantering och kvitteringsprocess.

Sparbarhet i digital informationshantering

Den framsta metoden for att skapa sparbarhet i system/tjénster &r att automatiskt logga
héndelser som utfors av systemet eller av anvéindare. Men hidnsyn ska alltid tas till den
enskildes integritet.

Genom informationsklassningen bestimmer informationsdgaren vilka krav pa sparbarhet som
ska finnas for den aktuella informationen och ldmna dessa krav till systemégaren vars
system/tjanst hanterar informationen. Systemédgaren ska bestdmma vilken typ av
kompletterande loggning, t.ex. loggar 6ver olika systemsdkerhetshiandelser 1 databasen eller



aktiviteter som utfors med sé kallade priviligierade konton och administratorsréttigheter, som
behovs for att i Gvrigt mota verksamhetens krav pa informationssékerhet.

Vid integrationer inom och mellan system/tjénster ska spéarbarhet finnas sa det gér att folja hur
personuppgifter och annan information overforts mellan olika tjénster.

Loggning och integritet

Loggning loper alltid risk for att inkrdkta pd anvindares integritet och bor darfor ske med ett
stort matt av forsiktighet. For att kunna kartlagga det maste syftet med loggningen faststéllas.
Niér syftet med loggningen fastslagits av informationsidgaren far uppgifterna i loggen endast
anvéndas for att tillgodose detta syfte. Vid oklarheter kring personuppgifter och loggning
kontakta Dataskyddsamordnare, infosakerhet@osthammar.se

Nér en verksamhet bestiller, far ta del av och granskar loggar med kanslig information ska det
ske enligt kontrollerade former i samrad med kontorschef, informationsédgare eller
systemagare.

Bevarande och gallring av loggar

Bestdmmelser om bevarande och gallring av loggar ska folja gillande lagstiftning och foreslas
av informationségare i samband med informationsklassningen. Forslaget formedlas till
kommunens arkivarie.
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