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Generellt om skyddade personuppgifter i Prorenata

I Prorenata Journal kan du fora journal for elever med skyddade personuppgifter. I Prorenata
Journal markeras en elev med skyddade personuppgifter genom en tydlig rod
markering Skyddade personuppgifter pa elevoversikten.

Hur visas elever med skyddade personuppgifter i Prorenata

Generellt géller att personuppgifter namn, personnummer, kontaktinformation for elev med
skyddade personuppgifter maskeras pa sa manga stéllen som mojligt i systemet. Detta for att
minska risken for att kdnsliga data visas for obehdriga. Elevens namn och personnummer
kommer t ex att visas med texten Skyddade personuppgifter XXXXXX-XXXX (Initialer) 1
stdllet for de verkliga uppgifterna. Hovrar man 6ver namnet kommer namn och
personnummer att visas for att man ska veta vilken elev som uppgifterna avser. Pa utskrifter

kommer elevens fullstindiga personuppgifter skrivas ut.

o Administratérer och underadministratorer har alltid dtkomst till elever med skyddade
personuppgifter. Atkomst till sjélva dokumentationsmapparna styrs av anvindarens
uppdrag.

o Funktionen Lasldnkar bor ej anvindas mellan elever dér den ena eleven har skyddad
identitet eftersom det innebér att information om den skyddade eleven blir tillgénglig

for anvandare utan behorighet till dessa elever.

Om du har atkomst till elever med skyddade personuppgifter i systemet eller inte beror pa om

ditt uppdrag/din roll ger dig behdrighet till dessa elever eller inte.

For anvindare som har dtkomst till elever med skyddade personuppgifter

o For elever som dr markerade med flaggan for skyddade personuppgifter sa kommer
elevens uppgifter att visas 1 klartext endast pd vissa stéllen 1 systemet som t ex vid
sOkning, pa elevoversikt, signeringskorg, dialoger ddr man gor urval av elever,
rapporter, journalarkiv, loggar.

o Pé dvriga stéllen sa som listvyer och dversiktsvyer sa kommer uppgifterna att
maskeras. Elevens namn och personnummer visas med texten Skyddade
Personuppgifter XXXXXX-XXXX (Initialer) (observera att annan formatering kan

forekomma).


https://docs.prorenata.se/space/MAN/1481117827

o Pé vissa stillen finns inte en direkt koppling till elev och dérfor kan systemet i dessa
fall inte dolja den kédnsliga informationen, det giller t ex meddelanden som inkommer
1 Funktionsbrevldda och om meddelandet som skickats in innehaller personuppgifter.
Var darfor noga med hantering av meddelanden med eventuell kinslig information i

Funktionsbrevladan.

o For att se vilken elev det avser kan du hovra dver namnet for att se elevens uppgifter i

en pop-up.
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o Pé en kalenderbokning kommer eleven namn att visas nir man hovrar éver bokningen
(eller bevakningen) men kontaktinformation kommer inte att visas for vare sig elev
eller vardnadshavare/kontaktperson. Om vardnadshavaren inte har flagga for skyddade
personuppgifter star texten Eleven har skyddade personuppgifter for att indikera att
det dr elev som har flaggan for skyddade personuppgifter och inte vardnadshavaren
sjalv. For att se kontaktinformation maste du gé in pa elevens 6versikt och klicka pa

knapp Visa kontaktinformation.
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For anvindare som inte har 4tkomst till elever med skyddade
personuppgifter i sitt uppdrag

For anvandare som inte har atkomst till elever med skyddade personuppgifter i sitt uppdrag sa
ar principen att elever exkluderas helt for anvindaren. Precis pa samma sétt som om eleven
finns pa annan skola som anvéndaren inte har behorighet till. Vid sokning kommer elev inte

upp 1 sokresultat och visas t ex inte 1 klasslistor.
Foljande géller om elever med skyddade personuppgifter forekommer i1 dessa fall:

o Din organisation: Skolans totala elever kommer att visa totala antalet elever, men pa
ovriga listor som Klasser, Elevgrupper, Aktiva elever, Inaktiva elever etc visas endast
de elever anvindaren har atkomst till.

« Arenden: Anvindaren kan inte se drenden som #r kopplat till en elev med skyddade
personuppgifter &ven om anvédndaren dr medlem i drendet.

e Gruppirenden: Anvindaren har inte dtkomst till gruppérenden och dess anteckningar
vilka har minst en relaterad elev med skyddade personuppgifter.

e Grupp/klassanteckningar: Anvindaren har inte atkomst till gruppanteckningar vilka
har minst en relaterad elev med skyddade personuppgifter.

o Kalender: Pé en kalenderbokning med koppling till en elev med skyddade
personuppgifter visas endast texten +/ elev, dvs inga uppgifter om eleven visas.

e Protokoll: Anvindaren har inte atkomst till protokollpunkter som dr kopplade till ett
drende eller gruppédrende dér en elev har skyddade personuppgifter.

o Rapporter: Generellt géller att man endast far atkomst till data som motsvarar det
uppdrag som anvindaren har, men om rapporten har instillningen Se alla
anteckningar i organisationen sa innebdr det att rapporten kan ta fram data fran alla
anteckningar i hela organisationen vilket kan leda till att anvindaren som anvéinder
rapporten far dtkomst till uppgifter som de annars inte hade haft tillgang till, som tex
information om elever med skyddade personuppgifter.

e Meddelanden: For meddelanden giller att anvindaren kommer se sjélva
konversationen men om meddelandet dr kopplat till elev eller drende sd kan

anvindaren inte se elevuppgifter eller kopplingen till drendet.



Organisationens samtliga elever med skyddade personuppgifter

Du som édr administrator kan se organisationens samtliga elever med skyddade

personuppgifter.

1. Gatill Din organisation — Organisationséversikt och vélj Elever.

2. Filtrera pa Skyddad.

Hantering av systemadministrator

Skyddsmarkering i elevhanteringsprogram tas med in genom elevimporten (synk) in i
Prorenata och eleven far flaggan for Skyddade personuppgifter i systemet.
Systemadministrator har redigerat vilka rollerna som ska ge tillgang till uppgifterna genom
instéllningarna 1 ”Organisationsdversikten” och klickar 1 markeringen "Visa elever med
skyddade personuppgifter". Nir konfigurationerna pa roller sa att endast "Skolskoterska" och
"Rektor" har behorighet att se skyddade elever och Prorenata Support sedan aktiverar sd att
sekretessmarkeringen hdmtas in genom elevimporten sa kommer endast de tva rollerna kunna
se dem.



