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Microsoft Authenticator

Installera Microsoft Authenticator pa iPhone

1.

Oppna App Store

| din telefon finns en ikon/app for App store. Tryck pa den.

Sok efter Microsoft Authenticator

Langst ner finns en Sok-knapp som ser ut som ett forstoringsglas. Tryck pa den. Skriv dar
appens namn: Microsoft Authenticator och sdkknappen igen.

Hitta ratt app

| listan med resultat sdkerstall att du hittar appen fran Microsoft Corporation. 6
Hamta appen -
Tryck pa knappen Hamta for att installera appen i din mobil.

Du kan behoéva bekrdfta med Face ID, Touch ID eller skriva I6senordet till ApplelD.
Oppna appen

Nér installationen &r klar kan du trycka pa Oppna.

Du hittar dven appen pa mobilens hemskarm senare.

Installera Microsoft Authenticator pa Android

1.

Oppna Google Play Butik

I din telefon finns en app fér Google play butik. Tryck pa den. '
Sok efter Microsoft Authenticator

Hogst upp finns en Sék-ruta. Tryck pa den.

Skriv dar appens namn: Microsoft Authenticator och sdkknappen igen.

Hitta ratt app

| listan med resultat sdkerstall att du hittar appen fran Microsoft Corporation. ﬁ
Installera appen g
Tryck pa knappen Installera for att installera appen till din mobil.

Du kan behoéva bekradfta med Face ID, Touch ID eller 16senord till ditt Googlekonto
Oppna appen

Nar installationen &r klar kan du trycka p& Oppna.

Du hittar dven appen pa mobilens applista senare.

Tillstdnd och aviseringar
Nar du 6ppnar Microsoft Authenticator forsta gangen kan appen fraga om tillstand for:

Aviseringar - Valj Tillat. Det behovs for att du ska kunna godkénna inloggningar i mobilen.
Kamera - Vilj Tillat. Det behovs ev. om du ska skanna en QR-kod fér att ldgga till konto.



Lagg till ditt konto i appen
Det har steget behovs for att appen ska kopplas till ditt jobbkonto och behévs bara géra en gang.

Med QR-kod:

1. Oppna Microsoft Authenticator i mobilen

2. Klicka pa ikonen for QR-kod nere till hoger
3. Scanna QR-koden som visas pa dataskdarmen néar du kopplar upp dig mot VPN.
4. Folj anvisningarna for att koppla ihop kontot.

Om det inte funkar med QR-kod:
1. Oppna Microsoft Authenticator i mobilen
Tryck pa Lagg till konto eller pa ett plus-tecken hogst upp till hoger

2
3. Valj typ: Arbets- eller skolkonto
4 Vilj Logga in och fyll i dina inloggningsuppgifter. Folj sen instruktionerna pa skdarmen.

Godkann inloggning - VPN med MFA
1. Du startar Forticlient och ansluter till VPN

2. En Pop-up ruta pa dataskdrmen visar ett nummer for multifaktorautentisering (MFA)
3. | Microsoft Authenticator-appen ser du en fraga om att godkanna inloggningen

4. Fylli numret som visas pa dataskdarmen och klicka JA for att godkdnna inloggningen



VPN-uppkoppling Forticlient med MFA

Sakerstall att gamla VPN ar nedkopplad.
1. Vid klockan i nedre hogra hérnet av skarmen finns en pil. Klicka pa den.

2. Om ikonen som pilen pekar pa syns och ar grén med en vit bock i sa

Disconnect
fortsatter du med steg 2, annars hoppa Over steg 3. S
Refresh Profile
3. Hogerklicka pa den grona ikonen och valj alternativet Disconnect.
Nedkoppling ar sen klar med den gamla klienten. Goérs bara 1 gang. - .
Genvag pa skrivbordet
. ) . . . Angra Byt namn Ctrl+Z
1. Pa skrivbords ytan, placera muspilen pa en ledig (8 Oppnai Terminal .
lats och klicka med héger musknapp. =
p g pp — Nytt 5 Mapp
. mo s gsn —P A Genvig
2. Valj alternativet Nytt och sen Genvag. W ety
& Anpassa [%] Bitmappsb
3. | fonstret som dyker upp finns en rad dar du kan kopiera i genvagen. Klicka sen pa Nasta.

Kopiera in genvagen: C:\Program Files\Fortinet\FortiClient\FortiClient.exe

For vilket objekt vill du skapa genvagen?

Den hér guiden hjélper dig att skapa genvagar till lokala program och néatverksprogram, filer, mappar,

datorer och Internetadresser.

Ange platsen for objektet du vill skapa en genvag till:
=P C:\Program Files\Fortinet\FortiClient\FortiClient.exel

Bladdra...

Klicka pa Nasta om du vill fortsatta.

Nasta

Avbryt



4. Namnge genvagen som kommer att ligga pa skrivbordet med ex. VPN
Klicka sedan pa Slutfér. Nu har du en ikon pa skrivbordet.

Vilket namn ska genvégen ha?

Ange namnet pa den hir genvigen:
VPN| €— A

Klicka pa Slutfar om du vill skapa genvégen.

Slutfor Avb
m

FortiClient....
- genvag

Koppla upp mot nya VPN

1. Dubbelklicka pa genvagsikonen som skapades pa skrivbordet
2. Klicka pa REMOTE ACCESS till vanster.
3. Din kommun kommer sta under VPN Name. Klicka pa Connect

L} REMOTE ACCESS

VPN Name Osthammar VPN v =




En pop-ruta dyker upp dar du loggar in med anvdandarnamn och l6senord.
@

File View Help

L1 REMOTE ACCESS

@ Logga in pa ditt konto FortiClient SAML Authentication (294 seconds) X

itcentrum

B¥ Microsoft
Logga in

E-post, telefonnummer eller Skype b

Koppla authenticator till ditt konto genom att klicka pa nésta och sedan skanna QR-
koden. Se instruktion = har foér hur man kopplar med QR-kod i appen.

ja in pa ditt konto FortiClient SAML Authentication (258 seconds)
B® Microsoft Skanna QR-koden

oskar.ryden@osthammar.se

Lat oss halla ditt konto skyddat

Vi hjalper dig att stalla in ett annat satt att verifiera att det
ar du.

Anvand ett annat konto Skanna QR-koden med Microsoft Authenticator-
appen. D& kopplas appen till ditt konto.

Mer information om att verifiera din identitet
Ga sedan tillbaka hit och valj Nésta.

Nasta Can't scan the QR code?

Konfigurera ett annat satt att logga in

Sedan kommer en begdran om att godkadnna inloggningen och ett nummer syns.

A —
@ Logga in p ditt konto FortiClient SAML Authentication (295 seconds) x| .
itcentrum Al

B¥ Microsoft

| P

tobias.berggren@itcentrum.se

Godkéann begaran om inloggning -

9 Oppna din Authenticator-app och godkann begaran.
Ange numret om du uppmanas att géra det. ecti

75

Fick du ingen inloggningsbegaran? Svep nedat for att
uppdatera innehdllet i appen.

Jag kan inte anvanda min Microsoft Authenticator-app just nu

Mer information ¥




7. Oppna Microsoft Authenticator-appen i din mobil och fyll i numret som syns p& pop
up-rutan. Klicka sen JA for att godkanna inloggningen.

@ Forsoker du logga in?
IT-Centrum
tobias.berggren@itcentrum.se

App
FortiVPN - IPSEC - OHR

Plats
Véstmanlands lan, Sverige

Vasteras

En 8 KB

Ange numret som visas for att logga in.

Framnés

8. Nar du ar uppkopplad sa syns nedan bild. Rutan kan sedan minimeras eller stédngas.

@ FortiClient - Zero Trust Fabric Agent =

File View Help

VPN Connected

-

VPN Name Osthammar VPN
IP Address 172.24.40.1
Username Ove Kalldin@osthammar.se
Duration 00:01:04
Bytes Received 623.19 KB
Bytes Sent 3719 KB

9. Nasta gang du loggar in behover du inte gora steg 5.



Koppla bort fran VPN
1. Dubbelklicka pa genvagsikonen som skapades pa skrivbordet.
2. Klicka pa REMOTE ACCESS till vanster.
3. Klicka pa knappen Disconnect.



