Dokumentation av mindre allvarliga
personuppgiftsincidenter i Osthammars kommun

LITEN ORDLISTA

Personuppgiftsansvarig: kommunstyrelsen och namnderna
Registrerade: de manniskor vars personuppgifter behandlas

FRAGOR

1: Ar det osannolikt att incidenten medfort en risk for de registrerades fri- och rittigheter?
] Ja
[ Nej

Att riskera de registrerades fri- och rattigheter kan till exempel vara att de forlorar kontrollen
over sina uppgifter, att rattigheter inskranks, att de utsatts for diskriminering, identitetsstold
eller bedrageri, finansiell forlust, skadlig ryktesspridning och brott mot sekretess eller
tystnadsplikt. Om svarat 4r nej pa fragan ovan ar detta inte en mindre allvarlig incident. Den
ska da inte dokumenteras har utan anmalas till Datainspektionen inte senare an 72 timmar fran
det att incidenten upptacktes.

2: Namn och adress pa den forvaltning och enhet (eller i forekommande personuppgiftsbitrade) dar
personuppgiftsincidenten intraffade:

6: Vad har hant vid incidenten? Kryssa forst i relevanta alternativ och beskriv sedan incidenten nedan:
[] Obehorigt réjande: Personuppgifter har spridits pa ett felaktigt satt
[ ] Obehdrig dtkomst: Nagon inom eller utanfér organisationen har tagit del av information som den saknade
behorighet till
[ Férlust: Information har gatt férlorad p& nagot satt, till exempel genom att en dator blivit stulen
Forstoring: Nagon eller nagot har forstort information, till exempel genom att en dator har gatt sonder
Andring: Personuppgifter har dndrats pa nagot sitt
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Beskrivning av incidenten:

7: Hur upptiackte ni incidenten? Markera endast ett alternativ.
[ ] Genom en automatiserad process: tekniska sdkerhetsatgarder
1 Genom organisatoriska rutiner, till exempel en &terkommande kontroll
[] Enanstalld informerade oss
[ Vart personuppgiftsbitrade informerade oss
[ En utomstaende eller registrerad informerade oss

8: Varfor intraffade incidenten enligt er uppfattning? Markera endast ett alternativ.
[_1 Manskliga faktorn: fel i det enskilda fallet
[] Brist i organisatoriska rutiner eller processer: systematiska fel
[ Tekniskt fel, till exempel fel i mjukvara, programinstallningar
[_] Medvetet angrepp fran nagon i organisationen
[ Antagonistiskt angrepp: angrepp utifran
[ Okand orsak
[ Ovrig

19: Hur manga registrerade har paverkats? Gor en uppskattning om inte exakt antal kan faststillas.

10: Vilka grupper tillh6r de registrerade? Markera alla alternativ som galler:
[ Anstillda hos den personuppgiftsansvarige
[_] Anvéndare av den personuppgiftsansvariges tjanster
[ ] Kunder hos den personuppgiftsansvarige
[ Prenumeranter
[ Medlemmar, till exempel i en férening eller en kundklubb
[ Militar, det vill séga anstallda inom totalférsvaret
[ Patienter
[_JIBarn
[_]Skolelever i forskola, grundskola eller gymnasium
[_]Studerande i eftergymnasial utbildning
[ Utsatta personer, till exempel personer som lever med skyddad identitet
1 0vriga personer som enligt er beddmning drabbas sarskilt hdrt om personuppgifter sprids
[_1 Kan inte ange for narvarande

1 Ovrigt

11: Vilken sorts personuppgifter har incidenten drabbat? Markera alla alternativ som giller.
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[ Ras eller etniskt ursprung

[ Politiska asikter

[ Religios eller filosofisk overtygelse

[] Medlemskap i fackférening

[ Genetiska uppgifter

[ Biometriska uppgifter

[ Halsa

[ Sexualliv eller sexuell 1aggning

1 Uppgift om brott

[ Personnummer

[ Ekonomisk eller finansiell information

[] Officiella dokument

[] Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
[] Kommunikationsloggar

[1 Metadata om kommunikation

[] Fodelsedatum

[ ldentifierande information (till exempel fér- och efternamn)
[1 Kontaktinformation

1 Okand

1 Ovrigt

12: Var personuppgifterna krypterade? Markera endast ett alternativ.
[ Ja, samtliga uppgifter
[ Ja, men inte alla uppgifter
1 Nej
[] Vetinte

13: Hur har ni agerat efter incidenten? Har ni exempelvis atgardat tekniska fel, mildrat skadeverkningar, andrat
rutiner eller planerat atgarder for att forebygga liknande incidenter?

Den ifyllda blanketten ldmnas till Osthammars kommuns dataskyddsombud. Posta till Dataskyddsombudet,
Osthammars kommun, box 66, 742 21 Osthammar, eller e-posta till dataskyddsombud @osthammar.se.
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