Bilaga - E-arkiv, riskanalys

Projekt: Upphandla och inféra e-arkiv i Osthammars kommun
Datum: 2020-05-01--2021-10-31

Deadline for atga

Forvdntningar
E-arkivprojektets leveranser éverensstammer inte med Tydlig projektplan. Tydliggorande av projektets leveranser vid
Risk 01 | .. p( ) o P Lag Projektledare Vel proj . P . v gg‘ N prol 2020-12-31
forvaltningarnas férvantningar uppstartsméten, informationsméten och pa INES
Olika férvantningar pa projektscope dvs vad projektet ska omfatta Tydlig avgransning i projektplan. Férankring i projektgrupp, styrgru
Risk 02 831 pa proj P prol P Mellan Projektledare vole g § I projextp § | ProjeKtgrupp, styrgrupp 2020-09-30
och ledningsgrupp.
Funktionalitet
. Sokfunktionalitet och tillgangliggérandet av arkiverad information . . Krav pé s6kfunktionalitet vid avrop
Risk 03 s L X R Lag Projektledare 2020-08-31
upplevs otillricklig och/eller kranglig
Bemanning
Nodvéndiga interna resurser (projektresurser) fér anslutning och proiektled Tid avsatts till projektet fér projektdeltagarna
Risk 04 |leverans till e-arkivet finns ej tillgangliga vid arkiveringstillfallet P Mellan "”Ehtfe "€, |Bra tidsplanering 2020-08-31
eter God resursplanering fran ledningen
Noédvindiga interna resurser (verksamhetsresurser) for anslutning Proiektled Tydliga krav fér pilotprojekten géillande resursatgang
Risk 05 |och leverans till e-arkivet finns ej tillgéngliga vid arkiveringstillfallet P Hog ro;shtfe ¢ |God resursplanering fran ledningen 2020-10-31
efer
. Nodvéndiga externa resurser for anslutning och leverans till e- . God framférhallning och bra planering tillsammans med externa
Risk 06 . ) S e P Mellan Projektledare 2020-10-31
arkivet finns ej tillgdngliga vid arkiveringstillfallet resurser
Otydliga/bristande resurser hos arkivmyndigheten (kommunarkivet) Chef 6 Tydliga riktlinjer och arbetsférdelning mellan arkivmyndighet och
Risk 07 |for att delta i styrning, forvaltning, utveckling och R Mellan €TIOT  Itsrvaltningar 2021-10-31
. . Mg . kommunarkivet . o .
informationshantering i e-arkivet. God resursplanering fran ledningen
. Bristande samordning mellan e-arkivprojektet och annan utveckling . . Informationsspridning och informationsinhdmtning via e-styrningsrad
Risk 08 |. P Hog Projektledare L h 2020-12-31
i kommunen. och méten med ledningsgrupper
Kunskapsbrist
Bristande kunskap hos styrgruppen. Bristande styrning/ledning. Projektledaren ger tydlig information infér och under
Risk 09 |Styrgruppen ar inte tillrdckligt insatta, har inte tillrackligt kunskap P Mellan Projektledare  |styrgruppsméten. Kompetensoverforing fran projektdeltagarna till 2021-10-31
styrgrupp vid behov.
Bristande kunskap hos projektgruppen. Bristande styrning/ledning. Projektledaren och projektdeltagarna inhamtar den kunskap de
Projektgruppen ar inte tillrdckligt insatta, har inte tillracklig kunskap behover genom inldsning av dokumentation, deltagande webinar och
konferenser, erfarenhetsutbyte med andra kommuner.
Risk 10 P Hég Projektledare  |Vid behov kan projektledaren avropa kompetens avropas fran 2021-10-31
konsult.
Vid behov kan kompetens inhdmtas fran internt stédjande resurser
som framgar av projektplanen.
. IT har bristande kunskap om integration mellan levererande system . N . SLA med IT
Risk 11 P,R Hog Forvaltningsledare 2020-10-31
Brister siikerhet
Intrén, Tydliga krav stélls kring sékerhet stélls i upphandlingen
Risk 12 8 R Lag Forvaltningsledare vl 8 PP 8 2020-08-31
Bristande backup/rutiner Tydliga krav stélls kring backup/rutiner i upphandling.
Risk 13 P/ R Lag Forvaltningsledare vl 8 P/ PP 8 2020-08-31
Virus Tydliga krav stélls kring virusskydd i upphandling.
Risk 14 R Lag Forvaltningsledare vl 8 v PP 8 2020-08-31
Projektbrister
Piloterna ger inte tillréckliga underlag for genomféra skarpa Analys genomfors infor val av piloter
Risk 15 Ieveransef 8 giore P R Lag | Arkivarie Vs 8 P 2020-08-31




Brister i informationssdkerhet

Bristande behorighetshantering

Tydliga krav kring behorighetshantering i upphandling
Rutiner kring behdrigheter internt

Brister i informationskvalitet

Intressenter

Ovriga risker

Risk 16 R Lag Forvaltningsledare Resurser fér behdrighetshantering 2020-10-31
Krav kring AD-koppling i upphandling
Bristande konsekvensbedémning (GDPR) Konsekvensbedémningen ska goras av verksamhetsrepresentanter
Risk 17 P Mellan Arkivarie och férvaltningsledaren vid KS/Styra och stédja. Konsultera 2020-10-31
dataskyddsombudet.
Bristande informationssdkerhetsklassning Ansvaret fér informationsklassningen ska ligga bade hos arkivarien
och verksamhetsrepresentanter. Verksamhetsrepresentanterna kan
Risk 18 P,R Mellan Arkivarie bast avgora informationens varde och vilka konsekvenser olika 2020-10-31
incidenter och handelser skulle fa. Konsultera sdkerhetsskyddschef.
Bristande kunskap om levererande processer Projektledaren och projektdeltagarna inhamtar den kunskap de
behéver om levererande processer genom kunskapséverféring fran
Risk 19 P Mellan Projektledare  |verksamheten. 2020-09-30
Verksamheten sdkerstdller att de har tillrdcklig kunskap om
levererande processer.
Lég kvalitet pa information vid leverans Analys av informationen genomférs infor leverans.
Projektledare, o " o . N . - "
. . o Om lagre @n 80 % korrekthet av informationen identifieras gors en
Risk 20 P,R Hog Arkivarie, o . N " . 2020-09-30
beddmning om ytterligare resurser kan avsattas for att hoja kvalitén.
Verksamhetschef
Informationsfalt kan innehélla kédnslig personuppgifter eller Arkivari Analys av informationen genomfors infor leverans.
Risk 21 |sekretessbelagda uppgifter P,R Hég rkivarie, Kansliga personuppgifter och sekretessbelagda uppgifter hanteras 2020-12-31
verksamhetsresurs | .. A .
darefter enligt gallande rutiner.
Dubbellagring med oklar status . Analys av informationen genomférs infor leverans.
R N Arkivarie, N . . . .
Risk 22 P,R Hog Dubbellagring rattas enligt gallande rutiner. 2020-12-31
verksamhetsresurs
Bristande forvaltning av begrepp hos levererande processer Arkivari Analys av informationen genomfors infor leverans.
Risk 23 P,R Hég rkivarie, Utifran analysens resultat gérs bedémning av atgérd. 2020-12-31
verksamhetsresurs
Bristande informationshantering hos leverarande process. . Analys av informationen genomférs infor leverans.
R . " Arkivarie, oo . . -
Risk 24 |(Hybridakter.) P,R Hog Utifran analysens resultat gors bedémning av atgard. 2020-12-31
verksamhetsresurs
Bristande rutiner for val av filformat i handlaggningsprocess Arkivari Analys av informationen genomfors infor leverans.
Risk 25 P,R Hég rkivarie, Utifran analysens resultat gérs bedémning av atgérd. 2020-12-31
verksamhetsresurs
Bristande kompetens och bristande regelverk rérande handlaggning Arkivari Analys av informationen genomférs infor leverans.
Risk 26 |hos levererande processer P,R Hog raivarie, Utifran analysens resultat gors bedémning av atgard. 2020-12-31
verksamhetsresurs
Intressenters krav/behov krockar Tydlig projektplan. Tydliggorande av projektets leveranser vid
Risk 27 / P Mellan Projektledare Vel proj . P . v gg‘ N prol N 2020-10-31
uppstartsmoéten, informationsmoten och pa INES
. Bristande kartlaggning av intressenters behov B . Intressenters behov stams av vid uppstartsméten,
Risk 28 P Hog Projektledare | . N . 2020-10-31
informationsmoten och ledningsgrupper
For lite hansyn tas till verksamheternas behov Tydlig projektplan. Tydliggorande av projektets leveranser vid
Risk 29 v P Mellan Projektledare Vel proj . P . v gg‘ N prol N 2020-10-31
uppstartsmoéten, informationsmoten och pa INES
Risk 30 |Otillracklig lagringsyta - kostsam lagring [ Hog Projektledare |Kartlaggning av lagringsbehov genomfors 2020-09-30




